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A vdllalati adatvédelmi szabalyzatban hasznalt fogalmak

Adatvédelmi szabalyzat

A PHOENIX csoport csoportszint(i adatvédelmi szabalyzata

CDP Utmutatdé

Vallalati adatvédelmi dtmutatd

clo Informatikai igazgaté

CISO Informaciébiztonsagi igazgaté

DPA Adatfeldolgozasi szerzédés

DPIA Adatvédelmi hatasvizsgalat

DPO Adatvédelmi tisztviseld

EU/EGT Eurdpai Unié / Eurépai Gazdasagi Térség

FH Feliigyeleti hatosag

GDPR Az (EU) 2016/679 altalanos adatvédelmi rendelet
HCDP Vallalati adatvédelmi vezetd

Helyi koncepcié

Helyi adatvédelmi koncepcié

LSC

Helyi biztonsagi koordinator

Munkavallalo

A PHOENIX csoport alkalmazasaban allé természetes személy

PHOENIX csoport

Az 6sszes olyan vallalat, amelyben a PHOENIX Pharma SE vagy
valamely leanyvallalata birtokolja a részvények tobbségét,
vagy amely a holdingtarsasag vagy annak lednyvallalatai
kozvetlen vagy kozvetett iranyitasa alatt all.

PHOENIX tarsasag

A PHOENIX csoporthoz tartozé leanyvallalat

PIA

Privacy-hatasvizsgalat

SOP-k

Szabvanymiiveleti eljardsok

TSZI-k

Technikai és szervezési intézkedések

Vallalati koncepcid

Vallalati adatvédelmi koncepcié
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Bevezetés

Mai vildgunkban meghatarozé szerep jut az adatoknak. Vasarléink, munkavallaléink
és lUzleti partnereink szinte minden tranzakcio és interakcié sordn megosztjak veliink
az adataikat. A személyes adat olyan informacid, amely lehetévé teszi egy él6 személy
kozvetlen vagy kozvetett azonositasat, ami torténhet olyan rendelkezésre all6 adatok
alapjan, mint a személy neve, helymeghatarozasi adatai, egészségligyi adatai, de akar
olyan kevésbé nyilvanvalé mddon, mint pl. IP-cimbdl.

A személyes adatok él6 személyhez kapcsolédnak (az érintett). Az adatvédelmi szabalyok
biztositjak, hogy megfelel6en és jogszerlien hasznaljuk az egyének személyes adatait.
Az adatvédelmi jogszabalyok régzitik a személyes adatok kezelésének alapvetd elveit és
szabalyait.

A PHOENIX csoport komolyan veszi a munkavallaléi, lizleti partnerei és vasarloi személyes
adatainak és maganszférdjanak a védelmét. Ez az Adatvédelmi szabdlyzat azt hivatott
biztositani, hogy a személyes adatok kezelése megfeleljen az adatvédelmi jogszabalyoknak,
és ennek megfeleléen tiikrozi a GDPR-ben foglalt kotelezettségeket és elveket.

Targyi hataly
Ez a szabalyzat az adatokbdl azonosithatd él6 személyek személyes adatainak és személyes
adatok kiilonleges kategoéridiba tartozé adatainak a kezelésére vonatkozik. A szabdlyzat
hatdlya mind az elektronikusan, mind pedig a nyomtatott formaban kezelt, és a megfelel
irattari rendszerben tarolt adatokra kiterjed. Azokban az orszagokban, ahol a jogi
személyek (pl. kft-k) adatait a maganszemélyek adataival azonos védelem illeti meg,
ez a szabalyzat a jogi személyek adataira is ugyanugy alkalmazanda.

A szabadlyzat kiterjed:

a) a PHOENIX csoport minden munkavallaldjara;

b) minden PHOENIX tarsasagra;

c) azon szervezetekre, amelyekkel olyan szerzédést kotottiink, amely szerint a csoport
informacids javaihoz valé hozzaférés a jelen szabdlyzat érvényre juttatasa mellett
lehetséges (partnerek kozos vallalkozasban, franchise-partnerek stb.);

d) valamennyi, a PHOENIX csoport tulajdondban vagy kdzvetlen ellenérzése alatt allé
informaciés javakhoz kozvetleniil hozzaféré harmadik fél (pl. kiilsé tanacsadok);

e) valamennyi, a PHOENIX csoport tulajdonaban vagy kozvetlen ellenérzése alatt allo
informaciés javakhoz kdzvetleniil hozzaférd szolgaltatd. A fentieknek bizonyitaniuk
kell, hogy megfeleld szinten betartjak a jelen szabalyzatot.

Valamennyi, a PHOENIX csoport tulajdondban vagy kdzvetlen ellenérzése alatt all6 infor-

maciés javakhoz kozvetleniil hozzaférd szolgaltatot és szerz6dé felet szerzédésben kell

kotelezni a jelen szabalyzat betartasara és a titoktartas vallalasara. Az adatfeldolgozénak
mindsilé szolgaltatokkal adatfeldolgozasi szerzédést kell aldiratni (Iasd a 6. fejezetet).

A PHOENIX tarsasag a munkavallaléi feletti jogkorét gyakorolva a jelen szabalyzatot

beépiti a munkavallalékra helyben kotelez6 szabalyokba, a helyben alkalmazandé

munkajogi szabdlyoknak megfelel6en.

A PHOENIX tarsasag gondoskodik arrél, hogy minden munkavallaléja megfeleléen

elérhesse és megismerhesse ezt a szabdlyzatot, sziikség esetén a helyi nyelven, kiiléndsen

az intraneten valo kozzététel Utjan. Az eredeti angol nyelv( valtozat tekintendé iranyadonak.
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3.2
(1)

A jelen szabdlyzat bevezetése az egyik olyan tevékenység, amely sziikséges a GDPR-nek
valé megfelelés eléréséhez. A tovabbi e korbe tartozo feladatok a 10. fejezetben talalhatok.
Elképzelhetd, hogy a nemzeti jogszabdlyok és egyéb elbirasok szigorubbak a GDPR-nél
és/vagy ennél a szabalyzatnal. Minden PHOENIX tarsasdag és munkavallaléi kotelesek
megfelelni a vonatkoz6 helyi jogszabdlyoknak.

Helyi adaptaciora lehetéség van, de ez nem eredményezhet a jelen szabalyzatban
foglaltaknal alacsonyabb szint(i adatvédelmet. A jelen szabdlyzattél vagy a vallalati
adatvédelmi sztenderdektél csak kivételes esetben, a PHOENIX csoport (HCDP, PHOENIX
csoport lgazgatdsaga) engedélyével lehet eltérni. Az erre irdnyuld kérést és a kivétel
megadasat dokumentalni kell. A kéréshez sziikséges mintadokumentumot a vallalati
adatvédelmi vezeté (HCDP) tudja rendelkezésre bocsatani.

Szervezet: Szerepek és feladatkérok az adatvédelem teriiletén

Igazgatdsag (csoportszinten)

A vallalati adatvédelmi vezeté (HCDP) tamogatja a PHOENIX csoport Igazgatdsagat a vallalati
adatvédelem megszervezésében, megvaldsitasaban, fenntartasaban, felllvizsgdlataban és
fejlesztésében. Az Igazgat6sag meghatarozott jelentéseket kér a HCDP-t6l.

A HCDP feladatainak teljesitését segitend6, az lgazgatosag automatikusan megfelel6
maodon és idében tdjékoztatja a HCDP-t valamennyi, a személyes adatok kezelését érint6
nemzetkozi Ggyrdl, projektrdl, valtozasrél vagy miiveletrdl, és adott esetben be is vonja
6t a folyamatokba (az informaciékhoz valé passziv hozzaférés joga). Az lgazgatdsag
tamogatja a HCDP-t a feladatai végrehajtasaban.

A HCDP-nek olyan eréforrasokkal kell rendelkeznie, hogy az tikrézze az lizleti modell
jellegét és komplexitasat a csoportban. A HCDP fliggetlen poziciét tolt be a szervezetben,
és az lgazgatésag tagjanak/tagjainak tartozik elszamolassal.

Igazgatotanacs (céges szinten)

A PHOENIX Tdarsasdg ellendrzi, hogy a helyi jog szerint kotelez6-e adatvédelmi tisztvisel6t
(DPO-t) kinevezni, és teljesiti a tovabbi vonatkozd jogi elSirdsokat is (pl. tajékoztatja
az adatvédelmi hatdsagot, kozzéteszi a helyi adatvédelmi tisztvisel6 (DPO) elérhet6ségi
adatait stb.).

Ha a GDPR vagy a helyi adatvédelmi jogszabalyok szerint nem koételez6 adatvédelmi
tisztvisel6t (DPO-t) kinevezni, a PHOENIX tarsasdg kapcsolattarté személyt jeldl ki
az adatvédelmet érinté feladatokra és a vallalati szintli adatvédelmi osztallyal valo
kommunikaciéra. Belsé kommunikacios célokra cégen beliil ezt a személyt is adatvédelmi
tisztvisel6nek (DPO-nak) hivjuk. Az elnevezés (rovidités) hasznalata ebben az esetben
nem jelenti azt, hogy az adott személy a GDPR-nek megfeleléen, hivatalosan kinevezett
adatvédelmi tisztvisel6 (DPO) lenne.

A PHOENIX tarsasag adatvédelmi tisztvisel6jeként (DPO-jaként) eljaré harmadik személyt
szerzddésben kell kotelezni a jelen szabalyzat betartasara.

Egy adott orszdg PHOENIX tarsasdgai donthetnek ugy, hogy ugyanaz a személy
képviselje 6ket a vallalati szintli adatvédelmi osztallyal valé6 kommunikacié soran.
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3.3
(1)

A hivatalosan vagy cégen belll kinevezett adatvédelmi tisztvisel6nek (DPO-nak)
rendelkeznie kell a szlikséges szakképesitéssel, és ismernie kell az adatvédelmi jog-
szabalyokat és gyakorlatokat.

Az adatvédelmi tisztviseld (DPO) feladatainak teljesitését segitendd, a helyi Igazgatétanacs
automatikusan megfelel6 moédon és idében tdjékoztatja az adatvédelmi tisztviselSt
(DPO-t) valamennyi, a személyes adatok védelmére vonatkozé szabalyozast érinté Ggyrél,
projektrél, valtozasrol vagy miiveletrdl, és adott esetben be is vonja 6t a folyamatokba.
A helyi Igazgatotanacs tdmogatja az adatvédelmi tisztvisel6t (DPO-t) a feladatai ellatasaban.
Az adatvédelmi tisztvisel6ének (DPO-nak) olyan eréforrasokkal kell rendelkeznie, hogy
az tikrozze az uzleti modell jellegét és komplexitdsat a PHOENIX tarsasagnal.
Az adatvédelmi tisztvisel6 (DPO) fiiggetlen pozicioét tolt be a PHOENIX tarsasagnal,
és legmagasabb szintl vezet6knek tartozik elszamolassal.

Az adatvédelem tekintetében az lgazgatotanacs az elszamoltathato szerv, fliggetleniil
attél, hogy maga latja-e el ezt a szerepet a folyamatban. Az Igazgatétanacs gondoskodik
az adatvédelmi jogszabalyok és a jelen szabalyzat betartasarél, pl. a megfelel6 szervezet-
rendszer és eljarasok kiépitésével, aminek kovetkeztében az ligyvezetésnek rendelkeznie
kell a Folyamatgazda szerepének ellatdsdhoz sziikséges eszkdzokkel és jogkorrel,
és gondoskodik a sikeres megfelelésrél.

Minden munkavallalé szamara megfeleléen biztositani kell a hatalyos adatvédelmi szabaly-
zatok és folyamatok megismerhetéségét, a munkakoréhez igazodéan. Az adatvédelemmel
kapcsolatos szabdlyzatokat és eljarasokat, valamint feladat- és szerepkoroket rendszeresen
(kétévente) at kell tekinteni és felll kell vizsgalni; a helyi fellilvizsgalatért felelés személy
az adatvédelmi tisztvisel6 (DPO).

Munkavallalék

Minden munkavallalé titoktartasra koteles a PHOENIX tarsasag altal kezelt személyes
adatok tekintetében. Ezt a kotelezettséget bele kell foglalni a munkaszerzédésbe és/vagy
a felvételkor atadott dokumentacidba.

A PHOENIX csoport minden munkavallaldjanak kotelezé (online és/vagy személyes)
adatvédelmi képzést végezni, a munkakdréhez és felel6sségi koréhez igazoddan. A képzési
terv a bevezetendd tevékenységek koérébe tartozik (lasd a 10. fejezetben).

Minden munkavallalé tamogatja a DPO-t és a HCDP-t a feladatai ellatasaban, példaul
azzal, hogy kérésre hozzaférést biztosit szamukra a személyes adatokhoz (érintetti
megkeresés esetén) és az adatkezelési miiveletekhez, informaciokat szolgdltat vagy
dokumentumokat ad at.

Minden munkavallalé az ligy korai szakaszdban bevonja a DPO-t/HCDP-t minden olyan
ligybe, amely érinti a személyes adatok védelmét.

Minden munkavallalé koveti és betartja az adatvédelmi elveket az adatkezelés sordn
(lasd a 4. fejezet).

Minden munkavallalo jelenti az adatvédelmi incidenseket cégen belil (Iasd a 9. fejezetben).
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3.4
(M

(5)

3.5
(1)

Folyamatgazda

Folyamatgazdanak a PHOENIX tarsasag azon munkavallaléja tekintendd, aki konceptualisan

felel egy személyes adatok kezelésével jaro tzleti folyamatért vagy belsé folyamatért.

A folyamatgazda felel az Ugynevezett adatkezelési tevékenységért. Az adatkezelési

tevékenység olyan miuveletsor, mint példaul egy konkrét Gzleti folyamat, vagy egy

informatikai eszkoz.

A folyamatgazda nevesitve vagy pozicidja szerint szerepel az adatkezelési tevékenységekrol

felvett nyilvantartasban (lasd az 5. fejezetben).

A folyamatgazda az adatkezelési tevékenység megtervezésekor, bevezetésekor és

késébbi médositasakor a kovetkezé szabalyok szerint jar el:

a) bevonja a DPO-t a privacy-hatasvizsgalatba (el6zetes hatdsvizsgalatba);

b) adatvédelmi hatasvizsgalatot végez, ha az kotelezé (lasd az 5. fejezetben);

c) elkésziti és karbantartja az adatkezelési tevékenységrél szélé nyilvantartast (lasd
az 5. fejezetben);

d) Dbiztositja az érintettek adatkezelésre vonatkoz6 tdjékoztatasat;

e) az adatkezelés sordn gondoskodik az adatvédelmi elvek betartasardl (a megfeleld
osztalyok bevondsa utjan);

f) felllvizsgdlja a kiils6 szolgaltatét; ha a szolgaltaték adatokat kezelnek a PHOENIX
tarsasag részére a tarsasag nevében és utasitdsainak megfeleléen, gondoskodik
az adatfeldolgozasi szerz6dések megkotésérdl;

dg) gondoskodik az érintettek jogainak érvényesiilésérdl;

h) gondoskodik a hozzaférési jogok és adatmegdrzési idék meghatdrozasarol és
alkalmazasarol.

i)  EU-n/EGT-n kivili orszagba torténé adattovabbitas esetén bevonja az adatvédelmi
tisztvisel6t (DPO-t), és betartja az EU-n/EGT-n kivili orszagba torténd adat-
tovabbitasra vonatkoz6 specidlis rendelkezéseket;

j)  minden dokumentaciét ugy készit el, hogy igazolhaté legyen az adatvédelmi
szabdlyok betartasa.

Az adatkezelési tevékenység technikai tamogatasa atadhaté kilsé szolgaltaténak

(lasd a 6. fejezetben) vagy az IT-osztdlynak, de a fenti szabalyok betartasdért valo

felel6sség ebben az esetben is a folyamatgazdanal marad. Az adatvédelmi tisztvisel§

(DPO) segiti és tanacsokkal latja el a folyamatgazdat.

A PHOENIX tarsasag sajat megfelel6 adatvédelmi rendszert alakithat ki, a hozza tartozé

terminusokkal, szerepekkel és feladatkorokkel. A folyamatgazda szerepét az igy meg-

hatarozott szervezet latja el.

Adatvédelmi tisztvisel6 (DPO)

A DPO f6 feladata az érintettek maganszférdjanak védelme a tarsasdg szintjén/orszagosan
végzett személyesadat-kezelési miveletek soran (vasarlék, betegek, munkavallalék stb.
adatai). A DPO a hivatalos kapcsolattarté az érintettek és a felligyeleti hatdsag felé.

A DPO felel a szervezet és a munkavallalék szdmara biztositott adatvédelmi tandcsadasért.
A DPO felel az adatvédelmi jog betartasanak ellenérzéséért. A DPO hatdrozza meg a helyi
koncepcio tartalmat (részletesen lasd a 10. fejezetben).
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(3) A DPO f6 feladatkorei:

— tdjékoztatas: kampanyok és képzési programok;

— a helyi adatvédelmi szabalyzat, valamint a kapcsolédd szabdlyzatok és utasitasok
karbantartasa;

— az orszagban hasznalt mintadokumentumok (adatfeldolgozasi szerzédés, adatvédelmi
tajékoztatod, beleegyez6 nyilatkozat stb.) karbantartasa;

— tdmogatas nyujtasa az adatfeldolgozasi szerz6dés megkotésére iranyuld targyaldsok
soran: az alapvetd adatfeldolgozasi szerz6dések és unidés modellként szolgald
szerzbdéses klauzuldk attekintése; a DPO mint a jogi és/vagy a beszerzési osztaly
tamogatdja,

— Uj helyi projektek el6zetes értékelése: az adatvédelmi el6irdasok és ajanlasok
meghatarozasa;

— segitségnyujtas az adatvédelmi hatasvizsgalatok elvégzéséhez;

— segitségnyujtas az adatvédelmi tevékenységek nyilvantartasanak létrehozasahoz és
karbantartasahoz;

— koordinacié az érintettek jogainak gyakorlasa terén: belsé folyamatok fenntartdsa
az érintettek jogainak gyakorlasa terén;

— tdmogatas az adatvédelmi incidensek és jogsértések kezeléséhez: koordinacio és
segitségnyujtas a felligyeleti hatésagnak/érintetteknek sz46lé tdjékoztatashoz

— lIranyitas és konzultacié: az adatvédelmi szabalyozasnak valé megfelelés folyamatos
monitorozasa

(4) A DPO tajékoztatja a HCDP-t a PHOENIX tarsasagnal felmeril6é adatvédelmi tigyekrdl és
nagyobb kapcsolédé projektekrél. A DPO évente vagy kérésre soron kiviil is jelentést
tesz a HCDP-nek az un. orszagjelentések felhasznalasaval.

3.6 Vallalati szint(i adatvédelem

(1) A vallalati szintli adatvédelmi osztaly f6 feladata a PHOENIX csoport és az adatvédelmi
tisztvisel6k (DPO-k) tdmogatasa az adatvédelmi feladataikban.

(2) A vallalati adatvédelmi vezeté6 (HCDP) a DPO-éhoz hasonlé feladatokat lat el, csak
nemzetkozi kontextusban. A HCDP tanacsokkal segiti és monitorozza az adatvédelmi
jognak valé megfelelést a csoportban; a HCDP koordindlja és tamogatja az adatvédelem
terén megvaldsulé nemzetkozi koordinaciot.

(3) AHCDP hatarozza meg a vallalati koncepcio tartalmat (részletesen lasd a 10. fejezetben).

(4) A HCDP f6 feladatai:

— tdjékoztatas: kampanyok és képzési programok (ideértve a PHOENIX csoportban
tartott online képzéseket is);

— acsoportszint(i adatvédelmi szabalyzat fenntartasa;

— avallalati szintl adatvédelmi sztenderdek létrehozasa;

— tdmogatas nyuljtasa a f6 nemzetkozi adatfeldolgozasi szerz6dések megkotésére
irdnyulé targyaldsok soran;

— Uj helyi/nemzetk6zi projektek el6zetes értékelése: az adatvédelmi elGirdsok és
ajanlasok meghatarozasa;

— segitségnyujtas az adatvédelmi hatasvizsgalatok elvégzéséhez a csoport szintjén
(vallalati mintadokumentumok a helyi DPO-k szamara);
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— csoportszinti rendszer fenntartasa az adatvédelmi incidensek jelentésére: 6 a jelentés-
tételi platform adminja.

— Az adatvédelmi incidensek kezelésének irdnyitdsa: koordinacio és segitségnyljtas
a felligyeleti hatésagnak/érintetteknek sz6l6 tajékoztatashoz; nemzetk6zi szempontok
felmerilése esetén;

— konzultacié és folyamatos monitorozds az adatvédelmi szabdlyozasnak vald
megfelelés terén.

(5) A vallalati adatvédelmi csapat tagja(i) konkrét teriileteken tdmogatja/tamogatjak a HCDP-t
a tevékenységei ellatasaban a helyi vagy nemzetkozi szintéren. A vallalati adatvédelmi
csapat tagja a HCDP utasitasai szerint jar el, és kozvetleniil a HCDP ald van rendelve.

3.7 Informacidbiztonsag

(1) Az informaciobiztonsagi igazgaté (CISO) felel az informdciébiztonsagi sztenderdek
biztositasaért és alkalmazasaért a PHOENIX csoportban. Ennek érdekében a CISO megfelelé
biztonsagi szabalyzatokat, irdnyelveket, sztenderdeket hoz létre, és meghatarozza
a PHOENIX csoport biztonsagi koncepciéjanak tartalmat.

(2) ACISO és a helyi biztonsagi koordinator (LSC) felel a személyes adatok védelmét szolgalé
technikai és szervezési intézkedések (TSZI-k) bevezetéséért és dokumentdlasaért.
A TSZI-k dokumentacidja segitségével dokumentdlhaté a GDPR biztonsdagi elvének vald
megfelelés (Iasd a 4. fejezetben).

(3) A CISO és a HCDP, illetve helyi szinten az LSC és a DPO szorosan egylittm(ikodik és
kommunikdl egymdssal a TSZI-k tdrgydban. A HCDP/DPO listat készit a TSZI-kre
vonatkozo fébb elGirasokrol.

(4) Az LSC tamogatja a DPO-t a szolgaltaték feliilvizsgalataban. Az LSC ellenérzi az adat-
feldolgozénak mindsiilé szolgaltatéknal bevezetett TSZI-ket (lasd a 6. fejezetben).

4. A személyes adatok kezelésének jogszabalyi keretei

(1) Az aldbbilistdban a GDPR 5. cikkében taldlhaté modell alapjan 6sszegeztiik az altalanosan
elfogadott adatvédelmi elveket.

(2) Minden munkavallalé koteles kovetni és betartani az adatvédelmi elveket az adatkezelés
soran. Minden munkavallalé koteles a PHOENIX csoportban és/vagy a PHOENIX tarsasagban
betoltott szerepének és feladatkorének megfelel6en kévetni az adatvédelmi eléirasokat.

1. elv: Jogszer(iség, tisztességes eljaras és atlathatésag
(1) Az adatkezelésnek tisztességesnek kell lennie, vagyis nem keriilhet sor kiszamithatatlan
vagy félrevezetS adatkezelésre. Az érintettet tajékoztatni kell a személyes adatai kezelésével
kapcsolatos fontos részletekrél.
(2) Személyes adatok csak akkor kezelheték, ha az adatkezelésnek megvan a jogalapja.
Az adatkezelés hatféle jogalapra alapozhaté:
(@) Hozzajarulas: az egyén egyértelmiien hozzajarult a személyes adatok konkrét céllal
val6 kezeléséhez.
(b) Szerz6dés: az adatkezelés a PHOENIX tarsasag és az egyén kozott létrejott szerzddés
miatt, vagy a szerzédés megkotését megel6z6 konkrét lépések megtételéhez
sziikséges.
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(c) Jogi kotelezettség: az adatkezelés a jogszabalyoknak valé megfeleléshez sziikséges
(a szerzddéses kotelezettségek nem ide tartoznak).

(d) Létfontossagu érdekek: az adatkezelés valaki életének a védelme érdekében szilkséges.

(e) Kozfeladat: az adatkezelés kozérdekd feladat ellatdsahoz vagy kézhatalmi jogositvany
gyakorlasdhoz sziikséges, és a feladat vagy jogositvany jogalapja egyértelmdi.

(f) Jogos érdekek: az adatkezelés a PHOENIX tarsasdg jogos érdekei vagy egy harmadik
fél jogos érdekei miatt sziikséges, kivéve, ha olyan alapos ok van az érintett
személyes adatainak védelmére, amely ok elsébbséget élvez a fenti jogos
érdekekkel szemben.

(3) Nem all fenn a jogalap, ha ugyanaz a cél a személyes adatok kezelése nélkil is elérhet6.
A jogalapot az adatkezelés megkezdése el6tt meg kell hatarozni, és dokumentalni is kell
az adatvédelmi tevékenységekrdl felvett nyilvantartasban (lasd az 5. fejezetben).

(4) Egyik jogalap sem fontosabb a masikndl - hogy melyik jogalap a legmegfelelébb,
az a cél(ok)tél és az érintettel fennallé kapcsolattdl fligg.

A hozzijarulasra vonatkozoé specialis szabalyok

(1) A hozzajarulas nem eredendéen jobb vagy fontosabb a fenti alternativaknal. A hozzajarulas
az egyénnek biztositott tényleges valasztasi lehetéségen és az ellendrzés lehetéségén
alapul.

(2) A hozzjarulasnak onkéntesnek kell lennie. A hozzajarulasnak egyértelmiinek kell lennie,
és pozitiv valasztasban kell kifejez6dnie. A hozzajarulas megadasara hataridé nincs,
és a megadott hozzajarulas érvényességi ideje az adatkezelés koriilményeitél fugg.

Specidlis szabalyok az adatvédelmi jogszabalyok (GDPR) szerint kiilénleges kategéridba

tartozo adatokra vonatkozéan

(1) A GDPR a kovetkezéképpen definidlja a kiilonleges kategériaba tartozé adatokat:

— faji vagy etnikai szarmazasra utalé személyes adatok;

— politikai véleményre utalé adatok;

— vallasi vagy vildgnézeti meggy6zdédésre utal6é adatok;

— szakszervezeti tagsagra utald adatok;

— genetikai adatok;

— biometrikus adatok (ha egyedi azonositasra hasznaljak 6ket);
— egészséglgyi adatok;

— egy személy szexualis életére vonatkozé adatok;

— egy személy szexualis irdnyultsagara vonatkoz6 adatok.

(2) Aszemélyes adatok kiilonleges kategoridinak kezelésére szigorubb szabalyok vonatkoznak.
A jogalap igazolasan tul a GDPR 9. cikkében foglalt kiilon feltételek egyikének is teljesiilnie
kell:

a) kifejezett hozzajarulas;

b) munkajogi, tdrsadalombiztonsagi és szocidlis védelem (ha jogilag megengedett);

¢) létfontossagu érdekek;

d) nonprofit szervezetek;

e) az érintett altal nyilvdnossagra hozott adatok;

f) jogiigények vagy igazsagszolgaltatasi jogkorben eljaré birdsagok;
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g) jelent6s kozérdek (jogszabaly alapjan);

i)
)

(
(h) egészségligyi vagy szocialis ellatas (jogszabaly alapjan);
(

kozegészségiigy (jogszabaly alapjan);
archivalas, kutatas, statisztika (jogszabdly alapjan).

(3) Az adatvédelmi tisztvisel6t (DPO-t) minden kiilonlegesadat-kategoériat érinté tervezési

folyamatba vagy projektbe be kell vonni.

A jogszeriliséghez, tisztességességhez és atlathatésaghoz kapcsolédé adatvédelmi
kovetelmények

Az adatkezelési tevékenység megkezdése el6tt vilagosan hatarozza meg a jogalapot.
Gondoskodjon arrél, hogy az adatkezelési tevékenység ne Iéphesse tul a fentiek
szerint meghatarozott jogalap altal biztositott kereteket.

Egyeztessen a jogalaprél a DPO-val, és a helyi szabalyoknak megfelelGen
dokumentalja a jogalapot.

Vonja be a DPO-t, ha kiilénleges kategériaba esé adatok is kezelenddk.
Gondoskodjon a folyamatok, a célok és a jogalap teljeskord dokumentalasarél.
Tajékoztassa az érintetteket az adatkezelésrél, pl. annak céljarél és az adatkezeld
kilétérél az adatkezelési tdjékoztatéban; vilagosan kommunikalja az érintettek
felé, hogy hogyan, milyen mértékben és milyen célokbél kezeljiik a személyes
adataikat.

Tartsa tiszteletben az érintettek hozzaféréshez és helyesbitéshez valé jogat.
Olyan eljarasokat és utasitasokat kell kidolgozni, amelyek vilAgosan meghatarozzak,
hogy az érintettek miként gyakorolhatjak az adataikhoz valé hozzaférésre és
az adataik helyesbitésére vonatkozé jogaikat az adatkezelés egyes szakaszaiban.
Olyan funkcidkat kell beépiteni a rendszerbe, amelyek lehetévé teszik a hozzaférési,
helyesbitési és tiltd megkeresések, valamint az adatkezeléssel szembeni tiltakozasok
kezelését.

Belsé szabdalyokat kell kialakitani, amelyek szerint valtozasok, példaul a hozzajarulas

visszavondsa esetén fellilvizsgalhaté a jogalap érvényessége.
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A hozzdjaruldssal kapcsolatos kévetelmények

A hozzajarulasnak konkrétan tartalmaznia kell az adatkezelé nevét (PHOENIX
tarsasag), az adatkezelés céljait és az adatkezelési tevékenységek tipusait.
Kifejezett hozzajarulast kell adni, sz6ban meger@sitve - 6nmagaban semmilyen
pozitiv cselekvés nem elegend6. Az altalanos vagy meghatarozatlan tartalmu
hozzajarulds nem elegendé.

A hozzdjarulasnak pozitiv valasztasban kell kifejez6dnie. Ne hasznaljon el6re bepipalt
jelolénégyzeteket vagy mas olyan modszert, amely alapbedllitasként kezeli
a hozzajarulas megadasat.

A hozzdjarulas-kéréseket kilonitse el az egyéb szerzédéses feltételektdl (a hozza-
jarulas kérését kiemelten, az egyéb feltételektdl elkiilonitve kell elhelyezni, témoren
és konnyen érthetéen kell megfogalmazni, és felhaszndlébardt médon kell
megjeleniteni).

Ne tegye egy szolgaltatas el6feltételévé az adatkezelési hozzajarulas megadasat.
Biztositsa, hogy a hozzajarulas egyszerlien visszavonhato legyen, és kommunikalja
a visszavonas madjat.

Tartsa meg a megadott hozzajarulast bizonyitasi célra, annak rogzitésével, hogy
ki, mikor, hogyan és mit mondott el az érintetteknek.

2. elv:

Célhoz kotottség

(1) A személyes adatokat csak meghatarozott, egyértelmi és jogszer(i célbél lehet gyljteni,
és nem szabad az eredeti célokkal 6sszeegyeztethetetlen médon tovabb kezelni 6ket.

(2) Haaz uj cél 6sszeegyeztethetd, a tovabbi adatkezeléshez (ij jogalap nem sziikséges.

(3) Haaz ujcél nagyon eltér az eredeti céltél, varatlan lenne, vagy az egyénre nézve indokolatlan
hatdssal jarna, akkor az valészinlileg 6sszeegyeztethetetlen az eredeti céllal.

A célhoz kotottséghez kapcsolédo adatvédelmi kovetelmények

Csak meghatdrozott, egyértelmd, jogszeri és korlatozott céllal kezeljen személyes
adatokat.

Az informatikai rendszerben torténé adatkezelést korlatozza az eredetileg meg-
hatarozott célra.

Kulonbozé tipusu adatok gylijtése és kiilonbozé céllal valé adatkezelés esetében
gondoskodjon a célhoz kotottség érvényesitésérdl.

Vezessen be belsé szabalyokat az 6sszeegyeztethetéségi igények eseti értékelésére,
hogy lehetévé valjon a cél médositasa.

A GDPR 30. cikke szerinti adatkezelési nyilvantartasi (dokumentacids) kotelezettség
részeként vezetendé dokumentacioban rogzitse a személyes adatok kezelésének
céljat vagy céljait.

Vilagosan kommunikalja az érintettek felé, ha az adatkezelés eredetileg meg-
hatarozott célja megvaltozott.
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3. elv:

Adattakarékossag

(1) A személyes adatoknak az adatkezelés céljai szempontjabol megfeleléeknek és

relevansaknak kell lenniiik, és a sziikségesre kell korlatozédniuk.

(2) A személyes adatokat torolni kell, ha mar nincs szikség rajuk.

Az adattakarékossdaghoz kapcsol6dé adatvédelmi kévetelmények

Hatarozza meg, hogy mennyi az a minimalisan szlikséges személyes adat, amelyre
a cél megvalésulasa érdekében sziikség van, és csak ennyi adatot taroljon.
Rendszeresen tekintse at, hogy a személyes adatok tovabbra is relevansak és
a céloknak megfelel6ek-e, és tordlje azt, amire mar nincs sziikség.

Fontolja meg fokozott adatvédelmet biztosité specialis technoldégidk haszndlatat,
amelyek segitségével elkerilhet6 a személyes adatok tulzott hasznalata vagy
lehetévé valik az adatok anonimizalt hasznalata, és ha lehetséges, hasznaljon ilyen
technoldgiakat.

Gondoskodjon arrél, hogy a személyes adatok megfeleléek, relevansak legyenek,
és mennyiségiik ne legyen tulzott a célhoz viszonyitva.

4, elv:

Pontossag

(1) A személyes adatoknak pontosaknak kell lenniiik, és sziikség esetén frissiteni kell 6ket.
(2) Minden észszerl intézkedést meg kell tenni annak érdekében, hogy a pontatlanként

azonositott személyes adatok - tekintettel az adatkezelés céljara - haladéktalanul torlésre
vagy helyesbitésre keriljenek.

A pontossaghoz kapcsolédé adatvédelmi kévetelmények

Gondoskodjon arrdl, hogy a személyes adatok pontosak és naprakészek legyenek.
Vezessen be olyan folyamatokat, amelyekkel biztosithat6 és fenntarthat6 a kezelt
adatok pontossaga, pl. a rendszerbe taplalt adatok mindségének automatikus
ellenérzése az adatkezelést megel6zben.

Gondoskodjon arrél, hogy az érintett helyesbithesse az aktualitasukat vesztd
adatokat.

5. elv:

Korlatozott tarolhatésag

(1) A személyes adatokat olyan formaban kell tarolni, hogy az érintettek legfeljebb addig
legyenek azonosithatok, amig erre az adatgylijtés célja szerint sziikség van.

(2) A Folyamatgazda meghatarozza az adatmegdrzési/torlési id6t, amelyet rogzit a PHOENIX
tarsasag adatmegérzési szabalyzataban.

(3) Minden PHOENIX tarsasagnak legyen adatmegd6rzési/torlési szabalyzata.
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A korlatozott tarolhatésdghoz kapcsolédé adatvédelmi kévetelmények

A személyes adatokat legfeljebb addig tartsa meg, amig erre az eredetileg meg-
hatarozott cél szerint sziikség van.

Az érintettek személyének azonositasat lehetévé tevé formaban tarolt személyes
adatok esetében el6re hatarozza meg az adatmegdrzési ido6t.

Gondoskodjon arrél, hogy az eléirt adatmegdrzési idék aranyban alljanak
az adatgydjtés céljaval, és korlatozottak legyenek.

A kulonb6z6 célokra gydjtott adatokhoz elkildnitve rendelje hozza és kezelje
az adatmegodrzési ido6t.

Kulén figyelmet kell forditani a papiralapon tarolt személyes adatokra, mert ezek
megléte nehezen kovetheté nyomon.

Alakitson ki rendszerfunkciokat a megdrzési idé kezelésére és a tovabbi sziikséges

l[épések, vagyis a torlés vagy anonimizalas elvégzésére.

6. elv:

Biztonsag (integritas és bizalmas jelleg)

(1) A PHOENIX tarsasag megfeleld technikai és szervezési intézkedéseket (TSZI-ket) tesz
annak érdekében, hogy a személyes adatokat a felmerilé adatvédelmi kockdazatoknak
megfelel6 médon tudja védeni.

Az érintettel kapcsolatos adatvédelmi kockazat kiilonésen az alabbiak miatt merilhet fel:

személyes adatok véletlen megsemmisitése és/vagy
személyes adatok elvesztése és/vagy

személyes adatok véletlen megvaltoztatasa és/vagy
személyes adatok jogosulatlan kozlése és/vagy
személyes adatokhoz valé jogosulatlan hozzaférés.

(2) A megfelel6 TSZI-k értékelése sordn az alabbiakat kell figyelembe venni:

a tudomany és technolégia allasat; és

a megvaldsitas koltségeit; és

az adatkezelés jellegét, hatokorét, koriilményeit és céljait; és

a természetes személyek jogaira és szabadsdagaira jelentett, valtozo valészinliségl
és sllyossagu kockazatot (azaz pl. a vasarlék vagy munkavallalék maganszférajat
érinté kockazatot).

(3) A TSZI-knek biztositaniuk kell a PHOENIX rendszereinek és szolgdltatasainak, valamint
a hasznalatuk soran kezelt személyes adatoknak a ,bizalmas jellegét, integritasat és
hozzaférhetGségét.
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A biztonsaghoz kapcsol6dé adatvédelmi kévetelmények (integritdas és bizalmas jelleg)

— Kovetni kell az informaciébiztonsagi szabalyzatokban, iranyelvekben, sztenderdekben
és tajékoztatd anyagokban foglaltalkat.

— Amennyiben a csoportszintl vagy a helyi szabdlyzat kotelezévé teszi ezt, be kell
vonni az adatkezelési tevékenységbe a helyi biztonsagi koordinatorokat (LSC-ket)
vagy az informaciobiztonsagi igazgatét (CISO).

— Az adatkezelési tevékenység tervezésekor figyelembe kell venni pl. a kockazat-
értékelést, a szervezeti szabalyzatokat vagy a technikai intézkedéseket.

— A kockazatértékelés alapjan olyan szervezési és technikai intézkedéseket kell
kialakitani és bevezetni, amelyek segitségével a kockazatok az elfogadhato szintre
csokkentheték.

— Az olyan adatkezelési tevékenységeket, amelyeknél a kockazat enyhitése nem
eredményes, mell6zni kell.

— Biztositsa, hogy a felelés vezeték vilagos doéntést hozzanak arrél, hogy mely
kockazatokat fogadjak el, és miért.

— Ahol van rd mdd, alnevesitést és titkositast kell hasznalni.

Az informaciébiztonsaghoz kapcsol6dé adatvédelmi kdvetelmények

Bizalmas jelleg:

A személyes adatokat védeni kell a jogosulatlan vagy véletlen kozléssel szemben. Mind
a bels8, mind a kilsé tamaddkkal (pl. hackerek, frusztralt vagy kivancsi munkavallalok),
mind pedig a gondatlansagbdél adodé vagy strukturalis fenyegetésekkel (pl. képzelten
munkavallalok, szerepkortdl fliggé jogosultsagok rendszere) szamolni kell.

Integritas:

A személyes adatokat hianytalanul és helyesen kell megadni. Az adatok jogosulatlan
megvaltoztatasat azonositani kell (pl. naplézas/napléfijlok segitségével), és biztositani kell
az adatok javitasdara szolgalé eljarasokat.

Hozzéférhetbség:

A személyes adatoknak sziikség esetén hozzaférhet6knek kell lennilik. Ez azt is jelenti,
hogy elvesztés vagy megsemmisités esetére biztositani kell a helyreallithatésagot
(pl. biztonsagi mentések révén).

Be kell vezetni egy eljarast a TSZI-k eredményességének rendszeres feliilvizsgdlatara,

felmérésére és értékelésére (pl. behatolastesztelés, kiilsé és belsé értékelések).
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7. elv: Elszdmoltathat6sag

(M

(2)

A PHOENIX tarsasag felel6ssége, hogy képes legyen bizonyitani a GDPR fent felsorolt
elveinek valé megfelelését.

A bizonyitas minden érintett munkavallalé szamara alapveté feladat. Az elszamoltat-
hatosagi mechanizmusok fenntartasat dokumentalni kell. Ez a dokumentacio felhasznalhaté
az elszamoltathatésdg, a felel6sségvallalas és a GDPR-nek valo megfelelés bizonyitasara.
A PHOENIX tarsasag koteles hidnytalan nyilvantartast vezetni az adatkezelési tevékeny-
ségekrdl. Minden munkavallalg, féleg a folyamatgazdak elézetesen (a tervek megvalositasa
el6tt) tdjékoztassak az adatvédelmi tisztvisel6t (DPO-t) az Uj vagy modositott adatkezelési
tevékenységekrdl (lasd az 5. fejezetet).

Az elszamoltathat6saghoz kapcsolodé adatvédelmi kévetelmények

— Gondoskodjon arroél, hogy a fenti elveknek valé6 megfelelés a megfelel6 dokumentacié
révén bizonyithaté legyen.

— El6zetesen tajékoztassa a DPO-t az Uj vagy médositott adatkezelési tevékenységrél,
elegendé id6t hagyva neki az adatkezelési tevékenység értékelésére.

(2)

(3)

5.2
(1)

Uj vagy médositott adatkezelési tevékenység

Sztenderd megkozelités

Minden Uj adatkezelési tevékenység esetén el6zetesen be kell vonni a DPO-t. A folyamat-
gazda vagy projektmenedzser felel azért, hogy megfelel6 mdédon megtorténjen
az egyeztetés a DPO-val.

A DPO ellen6rzi az adatkezelés jogalapjat. A DPO felsorolja a fébb adatvédelmi
kovetelményeket a privacy-hataselemzésben (PIA). A PIA tartalma az adott adatkezelési
tevékenységtdl fiigg. A DPO tdjékoztat arrol, hogy kotelez6-e adatvédelmi hatas-
vizsgalatot (DPIA-t) végezni (lasd az 5.2. pontban).

Ha az adatvédelmi tevékenység vagy a projekt nemzetko6zi, a vallalati adatvédelmi vezetdt
(HCDP-t) is be kell vonni. A HCDP elvégzi a vallalati PIA-t/DPIA-t, ami a helyi PIA/DPIA
mintdja lesz; a helyi DPO helyi szinten attekinti a helyi adatvédelmi kévetelményeket.
A HCDP a szolgaltatokat is felulvizsgdlja, és/vagy mas dokumentaciét/minta-
dokumentumokat (pl. adatvédelmi tajékoztatét) is készit. A HCDP minden nemzetkozi
adatkezelési tevékenységrél el6zetesen tdjékoztatja a DPO-kat.

A PIA eredménye megfelel6 adatokat tartalmaz az adatvédelmi tevékenységek nyilvan-
tartasahoz. A nyilvantartas kotelez6 elemeit a GDPR 30. cikke tartalmazza. A nyilvantartas
vezetéséért a folyamatgazda felel. Az adatkezelési tevékenységek nyilvantartasi
folyamataért az adatvédelmi tisztvisel6 (DPO) felel.

Adatvédelmi hatdsvizsgalat (DPIA)

Az adatvédelmi hatasvizsgalat (DPIA) elvégzéséért a folyamatgazda felel. Az adatvédelmi
hatasvizsgalatba (DPIA-ba) be kell vonni az adatvédelmi tisztvisel6t (DPO-t) és a helyi
biztonsdagi koordinatort (LSC-t) (és/vagy nemzetkozi projekteknél a vallalati adatvédelmi
vezetét (HCDP-t)/vallalati informaciébiztonsagi igazgatét (CISO)), valamint a tovabbi
érdekelt feleket (pl. Gizemi tanacs, informatikai rendszertervez6(k), jogi osztaly stb.).
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(3)

Az adatvédelmi hatasvizsgalat (DPIA) folyamatanak célja az adatkezelési tevékenység

(pl. egy projekt) adatvédelmi kockazatainak azonositasa és minimalizalasa. Az adatvédelmi

hatasvizsgalat (DPIA) a GDPR szerint azon adatkezelési miiveletek esetében kotelezd,

amelyek valészin(isithet6en magas kockazatot jelentenek természetes személyekre

nézve. lde tartozik néhany konkrét adatkezelési tipus, de mas nagyobb, személyesadat-

kezeléssel jaré projektek esetén is helyes gyakorlat a DPIA elvégzése. DPIA-ra van

sziikség a kovetkez6 helyzetekben:

Uj technoldgidk bevezetése;

automatizalt adatkezelés, ideértve a profilalkotast, amely maganszemélyekre nézve

jogi hatast keletkeztetd dontésekkel zarul;

kilonleges kategoriaba tartozo adatok nagy szamban torténd kezelése;

blincselekményekkel kapcsolatos adatok kezelése;

— nyilvdnosan hozzaférheté adatok szisztematikus, nagy szamban torténd
monitorozasa stb.

A DPIA-ban kotelezé:

— jellemezni az adatkezelés jellegét, hatokorét, koriilményeit és céljait; és

— értékelni a szikségességet, aranyossagot és a jogszabdlyi megfelelést biztosité
intézkedéseket; és

— azonositani és felmérni a maganszemélyekre vonatkozéan fennallé kockazatokat;
és

— azonositani a fenti kockazatok enyhitését célzé tovabbi intézkedéseket.

A kockazat szintjének megitélésekor a PHOENIX tarsasagnak mind a valészinliség, mind

pedig a sulyossdg szempontjabél mérlegelnie kell a maganszemélyekre gyakorolt

hatasokat. A kockazat magas lehet akkor is, ha barmilyen sérelem nagy val6szinliséggel

fordulhat el6, és akkor is, ha - ugyan kisebb valészinliséggel - de sulyos sérelemre lehet

szamitani.

Amennyiben adott korilmények kozott a DPIA arra utal, hogy az adatkezelés nagy

kockazatot jelent az érintettek jogaira és szabadsdgaira, ha az adatkezel6 nem vezet be

a kockazat enyhitését célzo intézkedéseket, a DPO egyeztet a helyi felligyeleti hatésaggal.

Szolgaltatokkal fennallé szerz6dések

Az adatfeldolgozé bevondasara vonatkozé szabalyok

A szolgaltaté akkor mindsiil adatfeldolgozénak, ha a PHOENIX tdrsasag nevében,
és kizardlag annak utasitasai szerint jar el.

Ha a PHOENIX tarsasag ugy hataroz, hogy igénybe veszi egy adatfeldolgozé adatkezeléssel
kapcsolatos szolgdltatasait, adatfeldolgozasi szerz6dést kell kotnie vele. Cégcsoporton
beliili adatfeldolgozas esetén kilon DPA mintadokumentum és eljaras alkalmazandé.
Ha az adatfeldolgoz6 DPA-ja eltér a helyi vagy vallalati szintii DPA mintadokumentumtél,
a végleges verziot jova kell hagyatni az adatvédelmi tisztvisel6vel (DPA-val) vagy a jogi
osztallyal. A fellilvizsgalatot a folyamatgazdanak kell elinditania.

A DPA-targyalasok szerves részét képezi a szolgaltatdé/adatfeldolgozd TSZI-inek
felllvizsgalata. A felllvizsgalat soran ellenérizni kell a szolgaltaté TSZI-it, hogy meg-
gy6zbédhessiink azok GDPR-nek valé megfelelésérél, killondsen az adatbiztonsag terén
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(5)

6.2
(1)

(2)

(6)

6.3

(GDPR 32. cikk). Ezt az ellen6rzés az adatvédelmi tisztvisel6 (DPO) koordinalja, a helyi
biztonsagi koordinator (LSC) tamogatasaval.

A DPA-t irasban kell lebonyolitani, és dokumentalni kell.

Az adatfeldolgozénak mindsiilé szolgaltatokndl rendszeres auditot kell végezni.
A szolgaltaté adatvédelmi auditaldsdnak tervezésekor (igy az auditdlandé idészak
meghatarozasakor is) mérlegelni kell az adatkezelési tevékenységhez kapcsoldédé
adatvédelmi kockazatokat. Az auditalandé idészak legalabb 24 hénap legyen. Az adat-
védelmi tisztvisel6 (DPO) és a helyi biztonsagi koordinator (LSC) az audit elvégzése sordn
tamogatja a folyamatgazdat. Az adatvédelmi audit tervezése a bevezetési tevékenységek
korébe tartozik (lasd a 10. fejezetben).

Az EU-n kiviilre torténd adattovabbitas szabdlyai

A GDPR korlatozza a személyes adatok EU-n/EGT-n kivilre torténd tovabbitasat, kivéve,
ha az érintettek jogainak védelme mdas modon biztositva van, vagy ha a GDPR-ben
meghatarozott, korlatozott szamu kivételek valamelyike meril fel.

A PHOENIX tarsasdgnak mindig a teljes beszallitoi lancot ismernie kell (mely tarsasag /
mely orszdg / mely szolgaltatds /mely adatkategdria). A PHOENIX tarsasagnak a teljes
adatfeldolgozdi lancban garantalnia kell az adatvédelem GDPR-nek megfelel6 szintjét.
A nem EU/EGT orszdgban/szolgdltatondl a védelem megfelel6 szintjét bizonyos,
a GDPR-ben el6re meghatarozott garanciakkal lehet biztositani (pl.):

— bizottsagi megfelel6ségi nyilatkozat;

— kotelez6 erejii vallalati szabalyok;

— az EU 4ltalanos adatvédelmi kikotései stb.

A garancia tipusat a szolgaltaték kivalasztasi kritériumai k6zé kell sorolni. A bizottsagi
megfelel6ségi nyilatkozat megbizhaté garancianak szamit, de megjegyzendd, hogy
az egyes megfelel6ségi nyilatkozatok targyi hatalya orszagonként eltérd lehet. A kotelez6
ereju vallalati szabalyok szintén erds garancianak tekintheték.

Minden EU-n/EGT-n kiviilre torténé adattovabbitds/adatfeldolgozas esetén el6zetesen
be kell vonni az adatvédelmi tisztvisel6t (DPO-t).

A PHOENIX tarsasag minden EU-n/EGT-n kivilre torténd adattovabbitasrol nyilvantartast
vezet.

Egyéb szolgaltatékra vonatkozé szabalyok

Valamennyi, a PHOENIX csoport tulajdonaban vagy kozvetlen ellenérzése alatt allo, személyes

adatot tartalmazé informacids javakhoz koézvetleniil hozzaférd szolgaltatét és szerz6doé felet
szerz6désben kell kotelezni a jelen szabalyzat betartasara és a titoktartas vallalasara.
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7. Az érintettek jogainak érvényesitése
(1) A GDPR az aldbbi jogokat biztositja a természetes személyeknek:

a)

b)

©)

d)

e)

d)

tajékoztatashoz valé jog

Az érintettet az adatfelvétel id6pontjaban vagy az elsé lehetséges idépontban el kell
latni a vonatkozé informacidkkal.

hozzaféréshez valé jog

Az érintett jogosult megerGsitést kérni arra vonatkozoan., hogy kezeliink-e ra
vonatkozo adatokat, és ha igen, ezekre az adatokra vonatkozdan is tdjékoztatast
kérhet a GDPR 15. cikke szerint.

helyesbitéshez valé jog

Az érintett kérheti a ra vonatkoz6 pontatlan adatok kiegészitését vagy kijavitasat.
toérléshez valé jog

Az érintett kérheti a személyes adatai torlését, ha nincs olyan jogi kotelezettség,
amely szerint meg kellene 6rizni azokat.

adatkezelés korldtozasahoz valé jog

Az érintett kérheti az adatkezelés korlatozasat a GDPR 18. cikke szerint.
adathordozhatésaghoz valé jog

Az érintett jogosult arra, hogy masolatot kérjen a PHOENIX tarsasag altal réla tarolt
személyes adatokrél, ahogy kérheti azok mas adatkezel6 szamdra torténd
tovabbitasat is.

tiltakozashoz valé jog

Az érintettnek barmikor joga van tiltakozni a személyes adatai kezelésével szemben,
kilonosen, ha direktmarketing, profilalkotas vagy kutatds céljara hasznaljuk azokat.

(2) A PHOENIX tarsasag koteles megfelelé technikai és/vagy szervezési intézkedésekkel

biztositani, hogy a vadllalat lehetévé tegye az érintettek jogainak érvényesitését.
Az intézkedéseket dokumentalni kell.

Példa: Az informatikai rendszereket ugy kell kivdlasztani és kialakitani, hogy az egy
érintetthez kapcsolodo adatokat ki lehessen nyomtatni, igy érvényesitheté legyen
a hozzadféréshez valo jog, vagy olyan eljdrdst kell alkalmazni, amelynek segitségével
manuadlisan kiszedhetok a rendszerbdl az egy személyre vonatkozo adatok.

(3) Ha egy érintett a PHOENIX tarsasaghoz fordulva érvényesiteni kivdnja valamely érintetti
jogat, az adott munkavallalé haladéktalanul tovabbitja a kérését az adatvédelmi
tisztvisel6nek (DPO), és a tovabbi helyi szabalyok szerint jar el.

8. Beépitett adatvédelem

Amennyiben egy rendszerben adatvédelmi alapbeallitisok alkalmazdsdra van lehetéség,
ezeket a beallitdsokat ugy kell elvégezni, hogy a hasznalat céljara tekintettel csak a sziikséges
mennyiségli adatot, csak a sziikséges ideig, és csak a szikséges mélységben kezeljink,
és a harmadik személyek altali hozzaférést a lehet6 legteljesebb mértékig korlatozzuk.
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9. Adatvédelmi incidensek jelentése

9.1 Belsé jelentéstétel

(1)  Minden adatvédelmi incidenst azonnal jelenteni kell az adatvédelmi tisztvisel6nek (DPO-nak):
a) a PHOENIX csoport oldalan keresztil:

https://phoenixgroup-databreach.integrityplatform.org/
VAGY
b) a helyi eszkdzben/eljaras szerint.
Példak.
— Céges mobiltelefon/laptop vagy adathordozo elvesztése
— Téves cimzettnek kiildott lizenet
— Jogosulatlan hozzdférés a vdsarlof portdlhoz vagy a Speakuphoz
— Avrendszer rosszindulatu szoftverrel valo fertézodése, ha ez személyes adatokat érint

(2) Az adatvédelmi tisztvisel6 (DPO) és a helyi biztonsagi koordinator (LSC) kézds eljarast hoz
l[étre a jelentéstétel céljara. A DPO és az LSC kozosen felel azért, hogy a PHOENIX
tarsasagnal ismert legyen az adatvédelmi jelentések rendje.

(3) Avallalati adatvédelmi vezeté (HCDP) bevonasara akkor van sziikség, ha az adatvédelmi
incidens nemzetk6zi vagy jelentés sulyd (az érintettekre nézve nagy adatvédelmi
kockazattal vagy a PHOENIX csoportra nézve jogi kockazattal jar).

9.2 Az adatvédelmi incidensek kezelése

(1) A DPO a belsé jelentés alapjan meghatarozza a felel6s személyt/osztaly(oka)t. A felelGs
alkalmazottak/vezeték eseti munkacsoportot alakitanak a DPO részvételével. Kritikus
esetben a kommunikaciés osztdly és az lgazgatotanacs is képviselteti magat a munka-
csoportban.

(2) A munkacsoport megvizsgalja a tényallast, és felméri az érintettekre (vasarldkra, munka-
vallalokra stb.), illetve a PHOENIX tarsasagra vonatkozé kockazatot.

(3) A munkacsoport hatdroz a lehetséges kockazatenyhité intézkedésekrél, valamint

a feliigyeleti hatosag és/vagy az érintett(ek) tdjékoztatasarol. Ezt a dontést 72 6ran beldl
meg kell hozni (az adatvédelmi incidensrdl valé tudomasszerzés idépontjatol szamitva),
és kovetni kell az alabbi protokollt:

A PHOENIX tarsasag hivatalos tajékoztatasra koteles / nem koteles

NEM ALL FENN KOCKAZAT

az érintettekre nézve
- Tajékoztatasi kotelezettség
nincs

Az érintettek JOGAIRA nézve
fennall KOCKAZAT

- 72 6ran belil tajékoztatni
kell a felligyeleti hatosagot

Az érintettek JOGAIRA nézve
MAGAS KOCKAZAT all fenn
- 72 6ran belil tajékoztatni
kell a felligyeleti hatosagot
- 72 6ran belll vagy
indokolatlan késedelem
nélkil tajékoztatni kell

az érintettet.

A munkacsoport minden esetben dokumentalja az adatvédelmi incidenst.

A PHOENIX csoport csoportszintl adatvédelmi iranyelve
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(5)

10.
10.1
(1)

(2)

(4)

(6)

(7)

A DPO tajékoztatja az igazgatétanacsot a meghozott déntésrél. A DPO betartja a helyi
feliigyeleti hatésag tajékoztatasra vonatkoz6 szabalyait.

Az adatvédelmi tisztvisel6 (DPO) és a helyi biztonsagi koordinator (LSC) k6zo6s, részletes
eljaras létrehozasaval gondoskodik az adatvédelmi incidensek helyi szintl kezelésérdl.

Bevezetési tevékenységek

Bevezetési tevékenységek vallalati szinten

A csoportszintli szabalyzatok, vallalati adatvédelmi sztenderdek és vallalati minta-
dokumentumok testesitik meg a vallalati adatvédelem fé bevezetési tevékenységeit.

A vallalati szintli adatvédelem altal létrehozott szabalyzat egy, a teljesitend6é konkrét
kovetelményeket vagy szabalyokat felvazolé, és az Igazgatésag altal jovahagyott
dokumentum.

A vdllalati adatvédelmi utmutaté nem szabdlyzat, hanem a vallalati adatvédelem altal
minimalisan megkovetelt sztenderd cselekvéseket, folyamatot vagy eszkozt tartalmazza,
amelyek segitségével biztosithaté az adatvédelmi szabalyzatnak (sztenderdnek) vald
megfelelés. Igazgatdésagi jovahagyasra nincs sziikség. A sztenderd nem érinti a
szabalyzatot, ugyanakkor a szabalyzat végrehajtasanak eszkoze.

A vadllalati adatvédelmi sztenderdek gydjteménye alkotja a vallalati adatvédelmi utmutatét
(CPD utmutato).

A vallalati adatvédelmi vezet6 (HCDP) az érintett vallalati érdekeltekkel és/vagy adatvédelmi
képvisel6kkel (DPO-kkal) egyeztetve elkésziti a végleges sztenderdet. A vallalati adat-
védelmi vezetd (HCDP) kiadja a sztenderdet az adatvédelmi tisztvisel6knek (DPO-knak)
és a bevont vallalati érdekelteknek. Az adatvédelmi tisztvisel6k (DPO-k) és a bevont
érdekeltek felelnek a sztenderd tovabbi kiaddsdért vagy érintett cimzettekhez valo
eljuttatasaért.

Az alabbi érdekeltek meghatarozasa csoportszinten torténik a csoportszintl szabalyzat
vagy a vallalati adatvédelmi sztenderd esetében (tématol fligg6en):

— Informaciébiztonsagi igazgaté

— Vallalati rendszertervez6 (Enterprise Architect)

— CIO Iroda

— Vdllalati jogi osztaly

— Vdllalati audit osztaly

— Altalanos beszerzés

— Vallalati HR osztaly

A PHOENIX tarsasdg megfelel6 médon bevezeti a sztenderdet (pl. helyi szabalyzatban,
utasitasként, technikai modositas formajaban), figyelembe véve a helyi jogi és szervezeti
sajatossagokat. Helyi adaptaciora lehetéség van, de ez nem eredményezhet a sztenderdben
foglaltaknal alacsonyabb szint(i adatvédelmet. A helyi adatvédelmi szabalyoknak és
miiszaki megoldasoknak mindig a leheté legjobb adatvédelmet kell tiikrozniik,
és megfeleléen védenilik kell az érintettek maganszférajat. A DPO évente vagy kérésre
soron kiviil is jelentést tesz a HCDP-nek a helyi megvaldsitasrél az orszagjelentések
felhasznaldsaval.

A vallalati mintadokumentum a PHOENIX csoport legjobb adatvédelmi gyakorlatat tiikrozi.
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10.2 A vdllalati adatvédelmi koncepcié

A fébb vallalati bevezetési tevékenységek alkotjak az alabbi vallalati adatvédelmi koncepciot
(Vallalati koncepcid). Az adatvédelmi tisztvisel6 (DPO) a sajat intézkedéseihez és a helyi bevezetési
tevékenységekhez haszndlja ezt a vallalati koncepciét:

Dokumentum tipusa

Dokumentum/eszk6z megnevezése

Szabalyzat
(teljesitendo
szabdlyok)

lgazgatosdg adltal jovahagyva
A Helyi koncepcionak is része

A PHOENIX csoport csoportszint(i adatvédelmi szabalyzata
Tovabbi csoportszintli szabalyzatok az adatvédelem
teriletén, ha sziikségesek

Informaciébiztonsagi szabalyzatok (biztositjak a személyes
adatok integritasat és bizalmas jellegét).

Csoportszintd
adatfeldolgozasi
szerzddések és
csoportszintli kozos
adatkezelésrdl sz6l6
szerzddések

lgazgatosdg és helyi lgazgatotandcs dltal jovdhagyva
A Helyi koncepcionak is része

Csoportkozi targyalasok eredménye

Vallalati adatvédelmi
sztenderdek
(cselekvésre,
folyamatra vagy
eszkozre vonatkozo

Példak

Nemzetkozi adattovabbitasrél sz6l6 sztenderd
Eletciklusrél sz616 sztenderd az adatvédelmi koncepcidhoz
Adatvédelmi hatasvizsgalatrol (DPIA-rol) sz6l6 sztenderd
AdatmegO6rzési koncepciordl sz616 sztenderd

minimumsztenderdek e Adatvédelmi incidensek jelentéstételi rendszere
a PHOENIX e A Csoport online képzési platformja
csoportban)

Tajékoztato Csoportszinti tdjékoztatdé kampany

tevékenység

22/23

A PHOENIX csoport csoportszintl adatvédelmi iranyelve



10.3 A helyi adatvédelmi koncepcié

(1) A helyi adatvédelmi tevékenységekbdl épil fel a helyi adatvédelmi koncepcié (helyi
koncepcid). A DPO tdmogatja az lgazgatotanacsot a helyi koncepcié tartalmanak meg-
hatdrozasaban. A helyi koncepcié keretei a kovetkezéképpen néznek ki:

Dokumentum tipusa |Dokumentum/eszk6z megnevezése

Helyi szabalyzatok / |[Helyi adatvédelmi szabalyzat (ha sziikséges)
SOP-k / Utasitas A CDP atmutato vagy a helyi jogi el6irdsok alapjan készilt helyi
szabalyozas:
e A PIA/DPIA szabalyozasa
e Az adatmegdrzési koncepcié szabalyozasa
e Az adatvédelmi incidensek kezelésének/jelentésének
szabalyozasa
e Az adatkezelési tevékenységek nyilvantartasanak
szabalyozasa
e Az érintettek jogainak érvényesitésére vonatkozo
szabalyozas

Helyi A vallalati mintadokumentumok alapjan
mintadokumentumok e Adatfeldolgozasi szerzédés

e Ellendrzé listak az adatvédelmi tajékoztatohoz
e Szbrdélapok

TSZI-k e Csoportszintl vagy helyi informaciébiztonsagi szabalyzatok
e Formalis és informalis dokumentacio (pl. biztonsagi
mentések koncepcidja, napléfijlok stb.)

Tajékoztato Helyi képzések és tajékoztaté kampanyok
tevékenység

23/23

A PHOENIX csoport csoportszintl adatvédelmi iranyelve



