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1. Altaldnos rendelkezések

1.1 Bevezetés

A PHOENIX csoport kivalé hirnévnek orvend, ami munkavallaléink kemény munkajanak és pozitiv
magatartasanak az eredménye. A PHOENIX csoport fontos kérdésnek tekinti az tigyfelek, betegek,
beszallitok, lzleti partnerek és munkavallalok személyes adatainak védelmét. Az adatvédelmi
jogszabalyok megsértése sulyos kovetkezményekkel jarhat - ilyenek példaul a birsagok és a hivatalos
vizsgalatok -, a legsulyosabb koévetkezmény azonban a jo hirneviink sérelme lenne. Ez az Iranyelv azt
ismerteti, hogy a PHOENIX munkavallaléinak milyen intézkedéseket kell kovetniiik a szervezet szintjén
kezelt személyes adatok integritasdnak és biztonsdgdnak megdrzése érdekében, amit a PHOENIX

csoport lgazgatdsaga is teljes mértékben tamogat.

1.2 Célkitiizés

Ez az Irdnyelv a PHOENIX csoportban a személyes adatok kezelése tekintetében az érintettek
védelmére vonatkoz6 szabdlyokat allapitja meg. Ennek az Iranyelvnek az a célja, hogy az adatvédelmi
jogszabalyokkal (igy egyebek mellett adott esetben az Eurdpai Unié Altalanos Adatvédelmi

Rendeletével, a GDPR-rel) 6sszhangban védje az érintettek alapvetd jogait és szabadsagjogait.

1.3 Targyi hataly’

Ez az Irdnyelv azon személyes adatok és kiilonleges személyes adatok kezelésére vonatkozik, amelyek
azonositott vagy azonosithaté természetes személyekre vonatkoznak. Vonatkozik gy az elektronikus
uton kezelt, mint a papiralapui és megfelelé nyilvantartasi rendszerben tarolt adatokra. Ez az Iranyelv
egyforman vonatkozik a jogi személyek adataira azokban az orszagokban, ahol a jogi személyek (pl.
korlatolt felel6sségl tarsasagok) adatai az egyének személyes adataival azonos mértéki védelemben

részesilnek.

Ezt az Irdnyelvet a PHOENIX csoport hatalyos irdnyelveivel egyitt kell alkalmazni.
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1.4 Teriileti hataly?

Ez az Iranyelv a PHOENIX csoport minden szervezetére és lizletagara vonatkozik. Eltéré6 meghatarozas
hianyaban az Eurdpai Unié (EU) minden tagallamdara és az Unidéban kereskedelmi tevékenységet

folytatd valamennyi Unidn kiviili szervezetre, tovdbba minden mas orszagra vonatkozik.

1.5 Jogszabdlyok

Ez az Iranyelv az eurdpai adatvédelmi jogszabaly (konkrétan a GDPR) rendelkezéseit veszi alapul,

amely szigoru, az Unié minden tagallamaban alkalmazandé adatvédelmi elirasokat allapit meg.

Bizonyos jogi teriileteken a tagallamok nemzeti jogszabalyai és rendelkezései az unids jognal
szigorubbak is lehetnek. Altalaban ugyanez vonatkozhat az Unién kiviili orszagokra is. A PHOENIX
csoport valamennyi szervezete és azok munkavallaléi kotelesek betartani a vonatkozé helyi

jogszabalyokat.

1.6 Az Iranyelv megvaltoztatasa

A PHOENIX csoport Igazgatésaga fenntartja a jogot, hogy a Csoport Adatvédelmi VezetGjével
konzultalva megvaltoztassa vagy médositsa ezt az Iranyelvet. A PHOENIX csoport munkavallaléinak be

kell tartaniuk az Irdnyelvben foglalt rendelkezéseket.

1.7 Fogalommeghatarozasok3

Az Irdnyelv értelmében (tovabba a GDPR-rel 6sszhangban):

a. az érintett ,hozzdjdruldsa" az érintett akaratanak oOnkéntes, konkrét és megfelel6
tajékoztatason alapuld és egyértelm( kinyilvanitasa, amellyel az érintett nyilatkozat vagy a
megerdsitést félreérthetetlenil kifejezé cselekedet utjan jelzi, hogy beleegyezését adja az 6t
érinté személyes adatok kezeléséhez;

b. ,adatkezel6™ az a természetes vagy jogi személy, kdzhatalmi szerv, ligyndkség vagy barmely
egyéb szerv, amely a személyes adatok kezelésének céljait és eszkodzeit 6nalldéan vagy
masokkal egyiitt meghatdrozza; ha az adatkezelés céljait és eszkdzeit az unids vagy a
tagdllami jog hatdrozza meg, az adatkezel6t vagy az adatkezel§ kijelolésére vonatkozo

kilonos szempontokat az unids vagy a tagallami jog is meghatarozhatja;

2 GDPR 3. cikk
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,€g€szségligyi adat” egy természetes személy testi vagy pszichikai egészségi allapotara
vonatkozd személyes adat, ideértve a természetes személy szamadra nyujtott egészségigyi
szolgaltatasokra vonatkozé olyan adatot is, amely informdciét hordoz a természetes személy
egészségi allapotarol;

”

L,munkavdllalo” a PHOENIX csoport valamely szervezete dltal alkalmazott személy;
Lhvilvdantartdsi rendszer” a személyes adatok barmely médon - centralizalt, decentralizalt
vagy funkciondlis vagy foldrajzi szempontok szerint - tagolt allomanya, amely meghatarozott
ismérvek alapjan hozzaférhetd;

,5zemélyes adat"” azonositott vagy azonosithat6 természetes személyre (,érintett") vonatkozé
barmely informacid; azonosithaté az a természetes személy, aki kézvetlen vagy kozvetett
modon, kilondsen valamely azonositd, példaul név, szam, helymeghatarozé adat, online
azonosité vagy a természetes személy testi, fizioldgiai, genetikai, szellemi, gazdasagi,
kulturalis vagy szocialis azonossagara vonatkozé egy vagy tobb tényezd alapjan azonosithato;
L,adatvédelmi incidens” a biztonsdg olyan sériilése, amely a tovabbitott, tarolt vagy mas
modon kezelt személyes adatok véletlen vagy jogellenes megsemmisitését, elvesztését,
megvaltoztatdsat, jogosulatlan kozlését vagy az azokhoz valé jogosulatlan hozzaférést
eredményezi;

Jkllénleges személyes adatok” a faji vagy etnikai szdrmazdsra, politikai véleményre, vallasi
vagy vildgnézeti meggy6z6désre vagy szakszervezeti tagsagra utalé személyes adatok,
valamint a természetes személyek egyedi azonositasat célzo genetikai és biometrikus adatok,
az egészségligyi adatok és a természetes személyek szexudlis életére vagy szexudlis
irdnyultsagara vonatkozé személyes adatok;

,PHOENIX csoport” része minden tarsasag, amelyben a részvények/részesedés tobbsége a
PHOENIX csoport valamely szervezetének tulajdonaban van;

,adatkezelés” a személyes adatokon vagy adatdllomanyokon automatizalt vagy nem
automatizalt modon végzett barmely mdvelet vagy miiveletek 6sszessége, igy a gylijtés,
rogzités, rendszerezés, tagolas, tarolds, atalakitds vagy megvaltoztatas, lekérdezés,
betekintés, felhaszndlas, kozlés tovabbitas, terjesztés vagy egyéb moddon torténd
hozzaférhetévé tétel Gtjan, 6sszehangolas vagy 6sszekapcsolas, korlatozas, torlés, illetve
megsemmisités;

L,adatfeldolgozo" az a természetes vagy jogi személy, kézhatalmi szerv, ligyndkség vagy
barmely egyéb szerv, amely az adatkezel6 nevében (szamara) személyes adatokat kezel;
Lfelelds adatvédelmi tisztviselo™ az adott szervezet adatvédelmi tisztvisel6je, az adott orszag
Helyi Adatvédelmi Tisztvisel6je (LDPO), az adott orszag Helyi Adatvédelmi Koordinatora
(LDPC) vagy a Csoport Adatvédelmi Vezetdje;

. ,azZ adatkezelés korldtozdsa" a tarolt személyes adatok megjeldlése jovébeli kezelésiik

korlatozasa céljabol.



2. Elvek

2.1 A személyes adatok kezelésére vonatkozé elvek#*

Jogszeriiség, tisztességes eljdrds és dtldthatosagh

Az adatkezelést jogszerlien, tisztességesen és az érintett szamdra atlathaté médon kell végezni. Az

adatkezelés kizarolag akkor jogszerd, ha:

a. ahhoz az érintett hozzajarulasat adta (lasd az Iranyelv 2.2 bekezdését);

b. az adatkezelés valamely - érintetthez kapcsol6dd - szerzddés teljesitéséhez sziikséges;

c. az adatkezelés az adatkezel6re vonatkozé jogi kotelezettség teljesitéséhez sziikséges;

d. az adatkezelés az érintett vagy egy masik természetes személy létfontossdgu érdekeinek
védelme miatt sziikséges;

e. az adatkezelés kozérdekd feladat végrehajtdsahoz sziikséges és/vagy

f. az adatkezelés az adatkezel6 vagy egy harmadik fél jogos érdekeinek érvényesitéséhez

sziikséges.

Célhoz kotottsége

A személyes adatok gyljtése csak meghatarozott, egyértelm(i és jogszer( célbdl torténjen, és azokat
ne kezeljék ezekkel a célokkal 6ssze nem egyeztethet6 modon. Forduljon el6tte a felel6s adatvédelmi

tisztségvisel6h6z (még a terv megvalositasa el6tt), ha az adatkezelés céljan valtoztatni szeretne.

Adattakarékossdg

A személyes adatok az adatkezelés céljai szempontjab6l megfeleléek és relevansak kell, hogy
legyenek, az adatok korét pedig a célhoz sziikséges minimumra kell korlatozni, és térdlni kell 6ket, ha
mar nincs rajuk sziikség. A helyi igazgatésag gondoskodik réla, hogy teljesiiljenek az adatmegdbrzésre

és -selejtezésre vonatkozé helyi kovetelmények.

A munkavallalok rendszeresen (legaldbb évente egyszer) felllvizsgdljak a nyilvadntartdsokat, és a helyi
kovetelményekkel valé 6sszhang érdekében adott esetben leselejtezik O6ket. Az osztalyvezetdk

felel6sek a felulvizsgalatért.

4  GDPR 5. cikk
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A munkavallaléknak tajékoztatniuk kell a felel6s adatvédelmi tisztvisel6t, ha a selejtezési
intézkedéseknél szabalytalansagokat vagy az adateszkdzdknél nem egyértelmi, akar hibas selejtezési

szabalyokat is tapasztalnak.

A részleteket lasd: ,Adatmegdbrzésre vonatkozé irdnymutatds” (I. fliggelék).

Pontossdg

A személyes adatoknak pontosnak és sziikség esetén naprakésznek kell lennitik. Minden ésszer(
intézkedést meg kell tenni annak érdekében, hogy az adatkezelés céljai szempontjabdl pontatlan

személyes adatokat haladéktalanul téroljék vagy helyesbitsék.

Korldtozott tarolhatosag”

A tdrolasdnak olyan formdban kell torténnie, amely az érintettek azonositasat csak a személyes adatok

kezelése céljainak eléréséhez sziikséges ideig teszi lehetdvé.

Integritds és bizalmas jellegé

A személyes adatok kezelését oly mddon kell végezni, hogy megfelel§ technikai vagy szervezési
intézkedések alkalmazasaval biztositva legyen a személyes adatok megfelel6 biztonsaga, az adatok
jogosulatlan vagy jogellenes kezelésével, véletlen elvesztésével, megsemmisitésével vagy

karosodasaval szembeni védelmet is ideértve.

Elszdmoltathatosdg

Adatkezel6ként a PHOENIX csoport szervezetei felel6sséggel tartoznak annak igazolasaért, hogy
képesek megfelelni az el6z6ekben felsorolt GDPR-elveknek. Minden munkavallalonak részt kell vennie

a PHOENIX csoport adatvédelmi képzésén.

Az adatkezel6nek teljes korl nyilvantartast kell vezetnie az adatkezelési tevékenységekrél. @ Minden
munkavallalé (kilonésen az osztdlyvezet6k) kotelesek elézetesen (még a terv megvaldsitasa el6tt)
tajékoztatni a felelés adatvédelmi tisztvisel6t, ha a személyes adatok kezelésében Uujitds vagy
valtoztatds torténik, hogy aktualizdlhassa a nyilvantartasokat és ellenérizhesse az adatkezelésre

vonatkozo kovetelményeket.

7 GDPR 5. cikk
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2.2 A hozzajarulas feltételei®

Ha az adatkezelés hozzdjarulason alapul, a hozzajarulas csak akkor tekinthet6 jogszerlinek, ha az

érintett egyértelmi megerdsitd cselekedettel 6nkéntes, konkrét, tajékoztatason alapulé és egyértelmi

hozzajaruldsat adja az 6t érinté személyes adatok kezeléséhez.'' Ezenkiviil teljesiilnitk kell a

kovetkezé feltételeknek:

a.

a hozziajarulasnak olyan formaban kell térténnie, amellyel igazolhaté, hogy az érintett a
személyes adatainak kezeléséhez hozzajarult;

a mas lgyekre is vonatkozé irasbeli nyilatkozat keretében toérténd hozzajarulas iranti kérelmet
ezektdl a mas lgyektdl egyértelmilien megkilonbdztethetd modon kell el6adni, érthetd és
kénnyen hozzaférhet6 formdaban, vilagos és egyszerd nyelvezettel;

az érintett jogosult arra, hogy hozzajarulasat barmikor egyszerlien visszavonja. A
hozzajarulas megadasa el6tt az érintettet tajékoztatni kell arrél, hogy a hozzajarulast hogyan
lehet visszavonni;

16 év alatti gyermek hozzajarulasa (az életkor tekintetében lasd a helyi jogszabalyokat) az
informaciés tarsadalommal 6sszefliggé szolgaltatasok '2 (pl. online szolgaltatasok)
vonatkozasaban csak akkor tekinthetd jogszerlnek, ha a hozzajarulast a gyermek feletti

szUl6i felligyeletet gyakorlé adta meg, illetve engedélyezte.!3

A hozzajaruldsi nyomtatvanymintakért forduljon a felelés adatvédelmi tisztvisel6hoz.

2.3 A személyes adatok kiilénleges kategoridinak kezelése'4

Tilos a kiilonleges személyes adatok kezelése, kivéve, ha:

a.

az érintett kifejezett hozzajarulasat adta (DE jogszabaly ilyetén elGirdsa esetén a kifejezett

hozzajarulas sem feltétleniil elégséges dnmagdaban);

b.

az adatkezeld vagy az érintett szamara a foglalkoztatds, valamint a szocidlis biztonsag és

szocialis védelem teriletén fennallé jogi elGirdsok teljesitése és jogok gyakorlasa miatt sziikséges

az adatkezelés;

C.

az adatkezelés az érintett |étfontossagu érdekeinek védelméhez sziikséges, ha az érintett

10 GDPR 7. cikk
l 32. preambulumbekezdés

12 Informacios tarsadalommal 6sszefliggd szolgaltatas minden, altalaban térités ellenében, tavolroél, elektronikus

uton és a szolgaltatast igénybe vevé egyéni kérelmére nyuljtott szolgaltatas.

13 GDPR 8. cikk
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fizikai vagy jogi cselekv6képtelensége folytan nem képes a hozzdajarulasat megadni;

d. az adatkezelés a jogi igények elbterjesztése, érvényesitése és védelme miatt sziikséges;

e. az adatkezelés olyan személyes adatokra vonatkozik, amelyeket az érintett kifejezetten
nyilvdnossagra hozott;

f. az adatkezelés orvosi diagnozis feldllitdsa, egészségiigyi vagy szocialis ellatds vagy kezelés
nyljtasa érdekében sziikséges;

g. az adatkezelés a népegészségligy teriiletét érinté6 kozérdek miatt sziikséges. Ebben az
esetben az adatkezelést titoktartasi kotelezettség hatalya alatt allé szakembernek vagy az 6
feliigyelete alatt valaki masnak vagy egy olyan személynek kell végeznie, aki ugyancsak

titoktartasi kotelezettség hatalya alatt all.

A biintet6jogi felel6sség megallapitasara vonatkozé hatarozatokra és a blincselekményekre, illetve a
kapcsolédd biztonsagi intézkedésekre vonatkozé személyes adatoknak a kezelésére kizarélag abban
az esetben kerilhet sor, ha az kdzhatalmi szerv adatkezelésében torténik, vagy ha az adatkezelést a

nemzeti jog lehetévé teszi.!s

Kiuldnleges személyes adatok kezelése el6tt mindenképpen javasolt konzultalni a felel6s adatvédelmi
tisztvisel6jével. Ha kétségei vannak a jogalap tekintetében, az elézetes konzultacié kifejezetten

kotelez6!

3. Az érintett jogai

3.1 Atlathaté tdjékoztatds, kommunikicié6 és az érintett jogainak gyakorlasira vonatkozé

intézkedések

Minden érintett rendelkezik a kovetkezé jogokkal:

- a hozzaférés joga,

- a helyesbitéshez vald jog;

- atorléshez valé jog;

- az adatkezelés korlatozasahoz vald jog;
- az adathordozhatésaghoz valé jog;

- atiltakozashoz vald jog.

Adatkezel6ként a PHOENIX csoportnak az el6zéekben felsorolt jogok biztositasa el6tt meg kell tennie

15 GDPR 10. cikk



az érintett személyazonossdganak ellenérzéséhez sziikséges intézkedéseket. Az adatkezeléssel
kapcsolatos tajékoztatas és kommunikacié formdajanak az érintett szamara témornek, atlathaténak,
érthetének és koénnyen hozzaférhetének, nyelvezetének pedig vildgosan és egyszerlien
megfogalmazottnak kell lennie. Az informacidkat irdsban vagy mas mddon - ideértve adott esetben az
elektronikus utat is - kell megadni. Az adatkezel6 indokolatlan késedelem nélkil, de

mindenféleképpen a kérelem beérkezésétdl szamitott egy hénapon belil ad tajékoztatast.

3.2 Rendelkezésre bocsatandé informaciék, ha a személyes adatokat az érintettdl gydjtik, illetve ha a

személyes adatokat nem az érintettdl szerezték meg'6é

A PHOENIX csoport koteles a sziikséges informaciokat az érintett rendelkezésére bocsatani
fliggetlenil attél, hogy a személyes adatokat kozvetleniil az érintettél vagy mashonnan szerezte meg.
Ezt a gylijtés idépontjaban, illetve ha valaki mastol szerezték, egy ésszerd hataridén belil, legkésébb
azonban egy hoénapon beliil kell megtenni. A tdjékoztatdsi nyomtatvanymintakért forduljon

osztalyvezetdjéhez és/vagy a felel6s adatvédelmi tisztvisel6hoz.

3.3 Az érintett hozzaférési joga'?

Az érintett jogosult arra, hogy a PHOENIX csoporttél, mint adatkezel6tdl visszajelzést kapjon arra
vonatkozéan, hogy személyes adatainak kezelése folyamatban van-e (Ugynevezett Erintetti
Hozzaférési Kérelem, réviden EHK vagy angol révidités szerint SAR). Ha igen, az érintett kérésére
biztositani kell szamdara a hozzaférést a személyes adatokhoz és tovabbi informaciékhoz, igy
kilonosen az adatkezelés céljadhoz vagy céljaihoz, a személyes adatok érintett kategdridihoz stb.
Forduljon osztalyvezet§jéhez és/vagy a felel6s adatvédelmi tisztvisel6hoz azzal kapcsolatban, hogy

kell-e valaszolni az adott EHK-ra (SAR-ra), és ha igen, hogyan.

3.4 A helyesbitéshez valé jog's

Az érintettek jogosultak arra, hogy kérjék személyes adataik helyesbitését - ha pontatlanok -, illetve

hianyos személyes adataik kiegészitését (ideértve a kiegészité nyilatkozatot is). A kérelmeket

16 GDPR 13. és 14. cikk
17 GDPR 15. cikk

8 GDPR 16. cikk
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indokolatlan késedelem nélkil kell elintézni.

3.5 A torléshez val6 jog (,az elfeledtetéshez valé jog”)1?

Az érintettek jogosultak azt kérni, hogy téroljék a személyes adataikat, példaul olyankor, ha az adatok
nem sziikségesek mar a PHOENIX csoport altal eredetileg gydjtott célra, vagy az érintett visszavonja a
hozzdjaruldsat. Ha a PHOENIX csoport adatkezel6ként nyilvinossagra hozta az informaciét, megteszi a
szlikséges lépéseket a személyes adatokat kezel6 adatkezel6k tajékoztatasa érdekében, miszerint az
érintett kérte adatainak torlését (,az elfeledtetéshez val6 jog”). A PHOENIX csoport szervezeteinek nem
minden esetben kell az informaciét torolnitk, ilyen példaul az, ha valamilyen jogi kotelezettségnek
kell eleget tenniltk. llyen esetben forduljon osztalyvezet6jéhez és/vagy a felel6s adatvédelmi

tisztvisel6hoz.

3.6 Az adatkezelés korldtozdsdahoz valé jog?2°

Az érintett jogosult arra, hogy kérésére az adatkezelé korlatozza az adatkezelést, példaul ha
adatkezel6ként a PHOENIX csoportnak mar nincs szilksége a személyes adatokra adatkezelés céljabdl,
de az érintett igényli azokat jogi igények el6terjesztéséhez, érvényesitéséhez vagy védelméhez. llyen

esetben forduljon osztalyvezet6jéhez és/vagy a felelés adatvédelmi tisztvisel6hoz.

Adatkezel6ként a PHOENIX csoport ésszer( intézkedéseket tesz annak érdekében, hogy a korlatozas

kérésérdl tajékoztassa mindazokat, akikkel az adatokat megosztotta.

3.7 Az adathordozhatésdghoz val6 jog?'

Az érintett jogosult arra, hogy a ra vonatkozd, altala a PHOENIX csoport, mint adatkezel6
rendelkezésére bocsatott személyes adatokrol tagolt, széles korben hasznalt, géppel olvashato
formatumban masolatot kapjon. Az érintett jogosult arra, hogy kérésére az adatkezelé adja at az
adatokat egy masik adatkezel6nek. Ez vonatkozik arra az esetre, ha az adatkezelés hozzajarulas,

szerzGdés alapjan torténik, illetve az adatokat automatizalt eszkdzok uatjan dolgozzak fel. Ilyen

19 GDPR 17. cikk

20  GDPR 18. cikk

21 GDPR 20. cikk



esetben forduljon osztalyvezetéjéhez és/vagy a felelés adatvédelmi tisztvisel6hoz.

3.8 A tiltakozashoz valé jog?2

Az érintett jogosult arra, hogy barmikor tiltakozzon személyes adatainak kezelése ellen, kiilénésen ha
az kozvetlen Uzletszerzés, profilalkotds vagy kutatas céljabél torténik. Adatkezeléként a PHOENIX
csoport a személyes adatokat nem kezelheti tovabb, kivéve, ha bizonyitja, hogy az adatkezelést
kényszerit6 erejli jogos okok indokoljak. llyen esetben forduljon osztalyvezet6jéhez és/vagy a felelds

adatvédelmi tisztvisel6hoz.

4. Az adatkezel6 és az adatfeldolgozo

4.1 Az adatkezelés biztonsdaga

Adatkezel6ként a PHOENIX csoport megfeleld technikai és szervezési/szervezeti intézkedéseket hajt
végre annak érdekében, hogy garantalja a kockazat mértékének megfelel6 szintl adatbiztonsagot (pl.
a személyes adatok alnevesitése és titkositasa). 23 Ennek célja, hogy a PHOENIX csoport
Informacidbiztonsagi Iranyelvében foglaltak szerint biztositsa a személyes adatok kezelésére hasznalt
rendszerek és szolgaltatasok folyamatos bizalmas jellegét, integritasat, rendelkezésre allasat és
ellendlld képességét. Az adatkezel6 gondoskodik tovabba a beépitett és alapértelmezett
adatvédelemrdl oly mdédon, hogy az adatvédelmi elvek megvalésitasdhoz sziikséges garancidkat
beépiti a folyamatokba. Ezzel biztosithatd, hogy kizarélag olyan személyes adatok kezelésére keriiljon
sor, amelyek az adott konkrét adatkezelési cél szempontjdbdél sziikségesek. 24 Az
Informacidbiztonsagi Iranyitasi Rendszer folyamatos javitasanak biztositasa, valamint az 0j technikai
kovetelmények alkalmazasanak garantdlasa érdekében idészakos felllvizsgalati és audit eljarasokat
allapitottunk meg.25 Uzletmenet-folytonossagi és katasztrofa-helyredllitasi tervet dllapitottunk meg
annak biztositdsa érdekében, hogy fizikai vagy miiszaki incidens esetén képesek legyiink a személyes

adatokhoz valé hozzaférést és az adatok rendelkezésre allasat kell6 idében visszadllitani.

22 GDPR 21. cikk
23 GDPR 24. cikk
24 GDPR 25. cikk
25 GDPR 32. cikk
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4.2 K6zos adatkezelk

K6zos adatkezel6krdl van sz6, és irasbeli szerz6désre van sziikség, ha két vagy tobb adatkezeld (pl. a
PHOENIX valamely szervezete és egy masik kiilsé szolgaltato) kdzdsen hatdrozza meg a személyes
adatok kezelésének eszkdzeit és céljait. Tovabbi informaciokért forduljon a felelés adatvédelmi

tisztvisel6ho6z.26

4.3 Az adatfeldolgozé27

Az adatkezelé nevében/szamara mas (pl. egy informatikai vagy humaneréforras-szolgaltatd) altal
végzett adatkezelés csak akkor megengedett, ha az adatfeldolgoz6 az érintett jogainak védelmét
biztositd6 megfelel6 garancidkat nyujt, és arrél szerzédést is aldirtak. Az adatfeldolgozot
korultekintéen kell kivalasztani, és rendszeresen auditdlni kell. A szerz6dést és az auditnyomtatvanyt

kérje el a felel6s adatvédelmi tisztvisel6tél.

Ugyanez érvényes akkor, ha a PHOENIX csoport valamely szervezete egy masik szervezet (pl.
informatikai szolgaltatasok esetén a PHOENIX csoport informatikai GmbH-ja) nevében/szamara kezel

személyes adatokat.

Ezenkiviil annak biztositasa érdekében is intézkedéseket kell tenni, hogy az adatkezel6 teljesitse a
PHOENIX csoport Informacidbiztonsagi Iranyelvében meghatarozott eléirasokat, és az adatokat csakis
az utasitdsoknak megfeleléen kezelje.28 Szigortan tilos az unids polgarok személyes adatainak
kezelése, ha az adatkezelés az Unién kivil torténik, kivéve, ha teljesiilnek az adatok tovabbitasara

vonatkozé kiilonos feltételek (lasd az Iranyelv 5. fejezetét).

4.4 Egyiuttmiik6dés a feliigyeleti hatésaggal

A PHOENIX csoport és munkavallaléi kotelesek egyluttmiikédni a helyi adatvédelmi felligyeleti

hatésagokkal. Ha munkavallaloként Ont megkeresi valamelyik helyi feliigyeleti hatésdg, azonnal

26 GDPR 26. cikk
27 GDPR 28. cikk

28 GDPR 29. cikk



forduljon a felel6s adatvédelmi tisztvisel6h6z.2°

4.5 Adatvédelmi incidens

Az adatvédelmi incidenseket a munkavallalénak vagy az osztalyvezet6nek a PHOENIX csoport
portaljan (elérhetéség: a munkavallalék szamara a PHOENIX Pharma Zrt. intranetes haldézatan, valamint

kiils6s személyek altal is hozzaférhetéen a www.phoenix.hu honlapon, az ,Adatvédelem” meniipont

alatt) keresztil azonnal jelentenie kell a felel6s adatvédelmi tisztvisel6ének. Ha az incidens
valészinlsithetéen magas kockazattal jar az érintettek jogaira és szabadsagaira nézve, az

adatkezelének indokolatlan késedelem nélkil tajékoztatnia kell arrél az érintettet.30

Ha az incidens valészinlsithetéen kockazattal jar az érintettek jogaira és szabadsagaira nézve,
indokolatlan késedelem nélkil tajékoztatni kell a helyi felligyeleti hatésagot (amit a felel6s
adatvédelmi tisztvisel6 intéz). Ennek az incidensrdl értesiilést kdvetden legkésébb 72 éran belll meg

kell torténnie.3!

Nem kell tdjékoztatni a felligyeleti hatésagot és/vagy az érintettet, ha a GDPR nem alkalmazando
(kilénosen az Union kivili orszagokban), és a helyi jogban nincs a GDPR-ben szereplével azonos

kotelezettség.

Csoport vonatkozdasu incidens esetén a Helyi Adatvédelmi Tisztvisel6 vagy a Helyi Adatvédelmi

Koordinator a Csoport Adatvédelmi Vezetgjét is értesiti.

Az okozott kockazat mérséklése, valamint a felligyeleti hatdésagok, illetve a széban forgé érintettek
felé torténd jelentés folyamatanak felgyorsitasa érdekében minden adatvédelmi incidens esetén az
adott adatvédelmi incidensre vonatkozd eljardst kell kovetni, ami garantdlja az adatvédelmi
jogszabalyok kovetelményeinek betartasat. A részleteket lasd: ,Adatvédelmi incidensekre vonatkozé

iranymutatas” (2. fiiggelék).

Ha az adatvédelemmel kapcsolatban kérdése van, vagy attél tart, hogy sériiltek a személyes adatok, a

probléma megbeszélése érdekében a felelés adatvédelmi tisztvisel6hdz fordulhat.

29 GDPR 31. cikk
30 GDPR 34. cikk

31 GDPR 33. cikk
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4.6 Adatvédelmi hatasvizsgalat

Adatvédelmi hatasvizsgalat (DPIA)32 sziikséges az adatkezelés el6tt, ha az adatkezelés - kiiléndsen Uj
technolégiak alkalmazasa esetén - valdszinlsithetéen magas kockazattal jar az érintettek jogaira és

szabadsagaira nézve.

DPIA sziikséges a kovetkez6 esetekben:

Uj technolégiak bevezetése,
automatizalt adatkezelés - a profilalkotast is ideértve - olyan dontést vagy dontéseket

eredményez, amelyek joghatassal jarnak a természetes személyekre nézve,

c. kulonleges kategoriaba tartozé adatok nagy szamban térténé kezelése folyik,
d. blincselekményekre vonatkoz6 adatok kezelése,
e. nyilvanos helyek nagymérték(li, médszeres megfigyelése.

f. A tovabbi eseteket lasd a helyi felligyeleti hatésagok listajaban.

Annak biztositasa érdekében, hogy a DPIA-t a személyes adatok kezelésében bevezetett Gjitas vagy
valtoztatas el6tt elvégezzék, az adott munkavallalénak el6zetesen (még a terv megvaldsitasa eldtt)
tajékoztatnia kell a felel6s adatvédelmi tisztvisel6t. Forduljon a felelés adatvédelmi tisztvisel6hoz, aki

DPIA-nyomtatvanyokat, iranymutatast és folyamatos tajékoztatdst tud biztositani.

A (Helyi) Adatvédelmi Tisztviselének konzultdlnia kell a helyi feliigyeleti hatésaggal abban az esetben,
ha a DPIA azt jelzi, hogy az adatkezelé altal a kockazat mérséklése érdekében tett intézkedések

hianyaban az adatkezelés magas kockazattal jarna az érintettek jogaira és szabadsagaira nézve.

4.7 Az adatvédelmi tisztvisel6 kijel6lése33

A PHOENIX csoport minden szervezetének el kell dontenie, hogy sziikséges-e kijelolni egy
adatvédelmi tisztvisel6t. Ennek megdllapitasanal meg kell vizsgalni és figyelembe kell venni a helyi jog
és a GDPR rendelkezéseit. A GDPR kimondja, hogy ha a f6 tevékenység olyan adatkezelési miveleteket
foglal magdaban, amelyek az érintettek nagymértékd, rendszeres és szisztematikus nyomon kovetését
teszik szikségessé, vagy ha a f6 tevékenység a személyes adatok kiilonleges kategéridinak nagy
szamban torténd kezelésébdl all, akkor az adatvédelmi tisztvisel6 kijelolése kotelez6 (azokban az

orszagokban, ahol kiskereskedelmi tevékenység folyik, mindenképpen ajanlott akkor is, ha egyébként

32 GDPR 35. cikk
33 GDPR 38. cikk



a GDPR/helyi jogszabdly alapjan nem kotelez6).

Ha egy orszagban egynél tébb adatvédelmi tisztviseld is van, kozlilik az egyiket ki kell nevezni Helyi
Adatvédelmi Tisztviselének (LDPO). Ha egy adatvédelmi tisztviseld sincs, ki kell nevezni egy személyt
Helyi Adatvédelmi Koordinatornak (LDPC). Az LDPO és/vagy az LDPC a helyi igazgatdésagnak tartozik
felel6sséggel. A szervezetek adatvédelmi tisztviselSi, az LDPO-k és az LDPC-k felelések a sajat
szervezetliikon/orszagukon belil az érintettek jogainak védelméért, illetve azért, hogy szorosan

egylttmikoddjenek egymassal és a Csoport Adatvédelmi Vezetgjével.

A PHOENIX csoport kinevezte a Csoport Adatvédelmi Vezet@jét, aki az orszdgok LDPO-ival és
LDPC-ivel, illetve a Csoport Informaciébiztonsagi Igazgatojaval kozésen 6sszehangolja a PHOENIX
csoport jelentds adatvédelmi kérdéseit érinté egyilttmiikodést. A Csoport Adatvédelmi Vezetdje a
PHOENIX Csoport igazgatésaganak tartozik felel6sséggel. A Csoport Adatvédelmi Vezetdje szorosan
egyluttmikodik a PHOENIX csoport orszagaival. A feladata, hogy nyomon kovesse a csoport szint(

iranyelveket (ezt az Iranyelvet, tovabba a részletes iranyelveket), kidolgozza és aktualizalja 6ket.

A feladatra kijelolt személy az adatvédelmi jog és gyakorlat teriiletén rendelkezik a sziikséges szakmai

képesitéssel és tudassal.

A PHOENIX Csoport kinevezte a Csoport Informaciébiztonsagi Igazgatéjat, aki minden vonatkozé
biztonsagi teriileten tandcsokat ad a PHOENIX csoportnak. A Csoport Informaciébiztonsdgi
Igazgatdjanak feladata a PHOENIX csoport informacidbiztonsagi el6irasainak kidolgozasa, fejlesztése

és nyomon kovetése.

4.8 Az adatvédelmi tisztvisel6 jogallasa34

Az adatvédelmi tisztvisel6k, az LDPO-k, az LDPC-k és a Csoport Adatvédelmi Vezetdje megfeleld
modon és id6ben bekapcsoldodik a személyes adatok védelmének szabalyozdsaval kapcsolatos minden

Ugybe, projektbe, valtoztatasba vagy miiveletbe.

A Csoport Igazgatésaga, a helyi igazgatésag és minden munkavallalé tamogatja az adatvédelmi

tisztvisel6t, az LDPO-kat, az LDPC-ket és a Csoport Adatvédelmi Vezetdjét a feladatok ellatasaban.

34 GDPR 38. cikk
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Az adatvédelmi tisztvisel6k, az LDPO-k, az LDPC-k és a Csoport Adatvédelmi VezetGje rendelkeznek a
szervezetnél az lizleti modell jellegének és 6sszetettségének megfelelé forrasokkal, ideértve azokat,
amelyek a csoport szintl adatvédelmi lgyek és projektek esetén a kolcsénds segitségnyujtassal,

egylttmikodéssel és részvétellel 6sszefliggésben sziikségesek.

A szervezeten beliil fliggetlen és védett a jogallasuk, és a PHOENIX csoport megfelel6 szervezetének

legmagasabb szintli vezetésének tartoznak felel6sséggel.

A személyes adatok kezelésével kapcsolatban természetes kapcsolattartasi pontok az érintettek felé,

illetve kapcsolattartasi pontok a felligyeleti hatésagok felé.

A feladataik teljesitésével kapcsolatban titoktartdsi kotelezettség és/vagy az adatok bizalmas

kezelésére vonatkoz6 kotelezettség koti ket.

A felelés adatvédelmi tisztvisel6k, az LDPO-k, az LDPC-k és a Csoport Adatvédelmi Vezet6jének
kapcsolattartdsi adatait kozzé kell tenni a szervezetek/orszagok intranetein (COIN) vagy hasonld

helyeken.

4.9 Az adatvédelmi tisztvisel6 feladatai3s

Az adatvédelmi tisztvisel6k, az LDPO-k, az LDPC-k és a Csoport Adatvédelmi Vezetdje felelés a
PHOENIX csoport, mint adatkezel§ és adatfeldolgoz6 szervezeteinek/orszdgainak, valamint a

szervezetek/orszagok munkavallaldinak tajékoztatasaért és értesitéséért.

Adatkezel6ként a PHOENIX csoport helyi igazgatdésagai felel6sek azért, hogy biztositsak a
jogszabalyokban, rendelkezésekben és a csoport szintli iranyelvekben az adatvédelemre vonatkozéan
megfogalmazott kdvetelmények betartdsat. Az igazgatésdgok mindenekelétt felelések az érintettek

jogainak védelméért.

Az érintetteknek a személyes adatok kezelését érinté alapvetd jogainak és szabadsagjogainak
védelme érdekében az adatvédelmi tisztvisel6k, az LDPO-k, az LDPC-k és a Csoport Adatvédelmi
Vezetdje felelds azért, hogy nyomon kdévessék az adatvédelemre vonatkozédan (adott esetben) a GDPR,

a helyi jogszabalyok és rendelkezések, ezen Irdnyelv és a PHOENIX csoport tovabbi részletes

35 GDPR 39. cikk



irdnyelveinek betartdsat.

A Csoport Adatvédelmi Vezet6je az LDPO-kkal és/vagy az LDCP-kkel szorosan egyilttmikédve (pl.
rendszeres telefonkonferenciakon, értekezleteken stb. keresztiil) meghatarozza az altalanos
keretrendszert, amely az adatvédelmi rendelkezésekkel kapcsolatos tdjékoztatas és tanacsadas
vonatkozdsaban (adatkezel6ként vagy -feldolgozoként) a PHOENIX csoport helyi szervezeteinek

tamogatasi férumaként szolgal.

Az LDPO-k és az LDCP-k nyomon kovetik és a Csoport Adatvédelmi VezetGjének jelentik a
szervezetiiknél/orszagukban tapasztalt szabalytalansagokat és esetleges kockazatokat. Tajékoztatjak
Gket a felligyeleti hatosagok ellen6rzéseirél. Az LDPO-k és az LDCP-k biztositjdk orszagukban az
adatkezel6knek, -feldolgozéknak és munkavallaloknak szélé kell6 képzést és felvilagositéd

tevékenységet. A Csoport Adatvédelmi VezetGje biztositja a csoport szintli e-oktatast.

A feladatkorok részletesebb attekintését tekintse meg a 3. fliggelékként csatolt RACI-matrixban.

5. A személyes adatok tovabbitdsa

Altalaban megengedett a személyes adatok tovabbitdsa abban az orszagban, ahol az adatokat gy(ijtik,
az Eurdpai Unidban (EU) és az Eurdpai Gazdasagi Térségben (EGT) (ideértve az atadast kovetden egy
harmadik orszagban végzett adatkezelést), ha az adatkezelés a GDPR (kiildnésen annak Il. fejezete)

szerint is megengedett.

A személyes adatok tovabbitasa valamely uniés/EGT-orszagbdl egy harmadik (Unién/EGT-n kivili)
orszagba csak akkor megengedett, ha tovabbi kévetelmények is teljesiilnek. llyen esetben kérdezze a

felel6s adatvédelmi tisztvisel6t. Megengedett a tovabbitas:

ha az Eurdpai Bizottsag Ugy hatdrozott, hogy a harmadik orszag megfeleld szintli védelmet
biztosit (,megfelel6ségi hatarozat”, ilyen pl. Svajc)36; vagy
ha az atvevé fél megfelel6 garanciakat nyudjtott (pl. kotelez6é erejd vallalati szabdlyok, a

Bizottsag altal elfogadott altalanos adatvédelmi kikotések, jovahagyott magatartasi kddex)37;

36 GDPR 45. cikk

37 GDPR 46. cikk
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vagy
barmely birésag itélete vagy kozigazgatdsi hatésag dontése szerint, ha nemzetkozi

megallapodason alapul38; vagy

ha a tovabbitas meghatdrozott, speciadlis helyzetben torténik (pl. az érintett kifejezetten
hozzajarult, szerzédés teljesitéséhez szilkséges, jogi igények elbterjesztése, érvényesitése és
védelme miatt sziikséges, az érintett |étfontossagu érdekeinek védelme miatt sziikséges)3?;
vagy

ha a tovabbitas az adatkezel6 kényszerit6 erejli jogos érdekében sziikséges, és az adatkezeld

tajékoztatja a feliigyeleti hat6sagot.4°

6. Jogorvoslat, felel6sség és szankci6k

A jogorvoslati lehetéségek a kovetkezdk:

Az érintett panaszt jogosult benyujtani a felligyeleti hatésdghoz.4

A természetes vagy jogi személy a felligyeleti hatdésaggal szemben hatékony birdsagi
jogorvoslatra jogosult.42

Az érintett az adatkezel6vel vagy az adatfeldolgozéval szemben hatékonybirdsagi
jogorvoslatra jogosult*3 és

- Az érintett nonprofit jellegl szervet, szervezetet vagy egyesiiletet jogosult megbizni.*4
Az adatvédelmi incidensek az érintettek vagyoni vagy nem vagyoni kartéritési igényét
eredményezhetik.45 A hatdsagok akar 10 vagy 20 milli6 EUR 6sszegl vagy vallalatok, példaul a

PHOENIX csoport esetén az el6z6 pénzigyi év teljes éves vilagpiaci forgalmanak 2 vagy 4%-at kitevé

kdzigazgatasi birsdgot is megallapithatnak. 46 A helyi jogszabalyok szerint a jogsértés

38 GDPR 438. cikk

39 GDPR 49. cikk

40 GDPR 49. cikk (1) bekezdés vége.
41 GDPR 77. cikk

42 GDPR 78. cikk

43 GDPR 79. cikk

44 GDPR 80. cikk

45 GDPR 82. cikk

46 GDPR 83. cikk
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biintetéeljardshoz is vezethet. 47 A jogsértésekért felel6sségre vonhaté munkavallalok a helyi
foglalkoztatasi joggal ©Osszhangban helyben lefolytatott fegyelmi eljarasban megallapitott

szankcidkkal sujthaték.

7. Adatkezelés a foglalkoztatassal 6sszefilgg6en

A helyi jog alapjan a személyes adatok foglalkoztatassal 6sszefliggé kezelése tekintetében a jog vagy

kollektiv szerz6dések konkrétabb szabalyokat is meghatarozhatnak.48

8. Zaroé rendelkezések

Ezt az Irdnyelvet 2018. majus 25-t6l kell alkalmazni.

47 GDPR 84. cikk

48 GDPR 88. cikk
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9. A PHOENIX csoport igazgatésdagéanak felhatalmazasa

Oliver Windholz Helmut Fischer
Vezérigazgatd Gazdasagi igazgat6
Frank GroRe-Natrop Stefan Herfeld
Uzemeltetési és logisztikai igazgatd Kiskereskedelmi igazgatd

A PHOENIX Csoport Adatvédelmi Iranyelve alapjan elfogadta Féton, 2018. év méajus hé 2.
napjan a PHOENIX Pharma Gyégyszerkereskedelmi Zartkériien Miikdd6 Részvénytarsasagra
vonatkozéan 2018. év majus hé 25-i hatallyal:

PHOENIX Pharma Zrt.

Dr. Kattel Sandor Kalé Tamas Dr. Balazs Zoltan
Igazgatdsag elndke, Igazgatésag tagja, lgazgatdsag tagja,
Kereskedelmi igazgaté Gazdasagi igazgatd Logisztikai igazgaté

22



Mellékletek:
1. Adatmegdbrzésre vonatkoz6 irdnymutatas
2. Adatincidensekre vonatkozé irdnymutatas

3. RACI-matrix

23



A PHOENIX csoport Adatvédelmi Iranyelvének 1. melléklete:

Adatmegdrzésre vonatkozé iranymutatas

Bevezetés

Ez az iranymutatas azt ismerteti, hogy a PHOENIX csoport iratainak megfelel6 (vagyis a térvényes
adatmegdrzési kovetelmények szerinti) védelmét és nyilvantartasat hogyan lehet biztositani. Biztositja
tovdabba azt, hogy megfelel idében leselejtezzék az iratokat, amelyek mar nem sziikségesek vagy

értékiiket vesztették.

A PHOENIX csoport minden lzleti nyilvantartasara vonatkozik (akar van benniik személyes adat, akar
nincs, papiralapuak vagy elektronikusok, a Csoport informatikai részlege, a helyi informatika vagy a

szolgaltatdk altal tzemeltetett alkalmazasok).

1. Fogalommeghatarozasok

Adathordozo. barmely hordoz6, amely képes adatokat rogziteni, példaul papirdokumentumok,
merevlemezek (pl. egy személyi szamitégépben, notebook szamitégépben, tablagépben,
kiszolgaléban, telefaxban vagy fénymasoléban), CD-k, DVD-k, lemezek, magnesszalag-kazettdk,

intelligens kartydk (pl. SD-kartydk), USB-memoridk, mikrofilmek.

Torlés: olyan eljaras, amikor a személyes adatokat visszafordithatatlan médon megvaltoztatjak ugy,
hogy utdana mar nem léteznek vagy felismerhetetlenek, és nem lehet 6ket hasznalni vagy helyreallitani.
Az adatok torlése helyett az adathordozokat is meg lehet semmisiteni. Egy masik lehet6ség az adatok
anonimizalasa, vagyis az az eljaras, amikor a személyes adatokat visszafordithatatlan mddon
megvaltoztatjak ugy, hogy az érintettet kozvetleniil vagy kozvetve sem lehet mar beazonositani. Egyes

adatvédelmi szabalyok szerint az adatokat az adatmegdrzési id6 alatt zarolni kell.

Nyilvdantartds. minden dokumentdlt informacié fiiggetlenil a jellemzdéktél, hordozdktél, fizikai
megjelenési formaktdl (pl. elektronikus vagy papiralapu), illetve az a méd, ahogyan rogzitik és taroljak
6ket. A nyilvantartasba beletartoznak a szamlak, szerzddések, konyvek, rajzok, levelek,
magnes-/optikai lemezek, feljegyzések, e-mailek, szoéveges allomanyok, kép- és hangfajlok,

PDF-dokumentumok, minden Microsoft Office vagy egyéb formatumu fajl - eredetiek vagy masolatok.

Adatmegdrzési kotelezettségek: megtaldlhaték a helyi és eurdpai adatvédelmi jogszabalyokban,
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kilonrendeletekben, szerz6désekben stb. A sziikségesség és adattakarékossag altalanos elvét kell
kovetni (vagyis a személyes adatok kezelését a kezelés céljahoz sziikséges minimumra kell

korlatozni), ha az adatokra nincs mar sziikség.

Adatmegdrzési idoszak: az az id6, amig a helyi jogi kotelezettségek (pl. jogszabaly, szerz6dés,

adattakarékossag) szerint a nyilvantartasnak rendelkezésre kell allnia.

2. Folyamat

Lasd az 1. mellékletben szerepl6 folyamatabrat és folyamatleirast.

3. Adatmegdrzés és -torlés

Az adatmegdbrzési kotelezettségek jobb attekinthetésége érdekében az 4ltalanos minta szerint

minden orszag elkésziti maganak a selejtezési kategéridk tablazatat (Iasd 2. melléklet).

Az altalanos folyamat alél vannak kivételek a személyes adatok jogellenes gyljtésére; az érintett
torvényes kérését koveté személyes adatokra; a rendszereken elvégzett javitds, szétszerelés és torlés
utan; egy vallalkozas atadasa esetén, incidensek esetén, valamint peres ligyek vagy koévetelések

esetén.

Kulon selejtezési id6szakok vonatkoznak az archivumokra, a (helyreallitasi célu) tartalék masolatokra

és a napl6zasi protokollokra.

4. Az adathordozék selejtezése

Ha az adathordozé nem sziikséges mar, feladatat vesztette vagy a szervezeten belil vagy kivil valaki
mashoz keril, a felhaszndlonak ellendriznie kell, hogy tarolnak-e rajta személyes vagy bizalmas

adatokat. Ilyen esetben torolni kell az adatokat.

Minden adathordozot (a papirdokumentumok kivételével) megsemmisités céljabol at kell adni az
informatikai osztalynak. Az informatikai osztaly megsemmisiti (pl. kalapaccsal, magnessel, a szalagok
feldarabolasaval), vagy megsemmisités céljabél atadja 6ket egy szolgaltatonak (akivel adatfeldolgozoi

szerz8dése van). Az adatok megsemmisitéséhez biztonsagos hulladéktaroldkat lehet biztositani.

Ugyanez érvényes akkor is, ha az adattarolékat a PHOENIX csoporton kivil adjak at valakinek. Az
adathordozdkat fizikailag kell térdlni, ha visszakildik a gyarténak. Ha ez nem lehetséges,
adatfeldolgozoéi szerzédést kell alairni.

Ha az adathordozét a PHOENIX csoporton belil adjak at egy felhasznalénak, kivételesen a tarold
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eszkoz formazasa és az alkalmazasok Ujratelepitése is elegendd, ha nem tarolnak rajtuk fontos (pl. a

helyi igazgatésagra vonatkozé) adatokat.

A papirdokumentumokat a munkavallaldnak biztonsagos hulladéktaroldkba kell leraknia (amelyeket
az a szolgaltatd biztosit, aki megsemmisiti 6ket, és akivel adatfeldolgozéi szerz6dést kotottek), vagy
(megfeleld biztonsagi szintl) iratmegsemmisitében meg kell semmisitenie.

A részletekrdl a helyi vezet8ség helyi szabalyzatban rendelkezik.

5. Dokumentalas

Az orszagok dokumentaljak a helyi végrehajtasi kovetelményeket, nevezetesen arra vonatkozédan,
hogy milyen rendszereket és egyéb adateszkozoket, illetve milyen adattipusokat hasznalnak; milyen
adattipusokra milyen torlési szabalyok vonatkoznak; milyen a selejtezési mechanizmus; mi jellemzi a
selejtezési mechanizmust; ki a felel6s a mechanizmus elinditasaért és nyomon kovetéséért, a

selejtezés dokumentalasaért. Ezt az ellendrzélistat lehet hasznalni az audittervre is.

Az orszagok elkészitik a RACI-matrixot (lasd a 3. mellékletben az altaldnos mintat), és a matrix szerint

Osszedllitjak és megvalésitjak a kovetelményeket.

6. A folyamattal kapcsolatos felel6sség

A helyi vezetés gondoskodik arrél, hogy a folyamatot végrehajtsak, kilonosen pedig arrdl, hogy az

adateszkozokre legyenek selejtezési szabalyok.

Az orszagban lennie kell a rendszerekrdl és az adateszkdzokrdl dsszedllitott listanak (helyben, késébb

pedig egy kdzponti adattarban).

Az orszag egyezteti a szolgaltatokkal a selejtezésre vonatkozd kotelezettségeket (lasd az

adatfeldolgozdk szerz6déses nyomtatvanyat).

A selejtezésre vonatkozo kérést az osztalyvezet6k adjak ki az informatikanak.

1. melléklet: Folyamatabra és -leiras

2. melléklet: Selejtezési kategoéridk tablazata

3. melléklet: RACI-matrix
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Adatmegbrzési terv

szoigalets

ADATTAR ES OSZTALYOZAS
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1. melléklet: Folyamatleirds

Az ,Adatmegdrzésre vonatkozo6 iranymutatas” cimi 1. melléklethez

ADATTAR ES OSZTALYOZAS

1)

2)

3)

4)

5)

6)

7)

Eszkozleltar felvétele
Az adateszkozoket leltdrba kell venni, a folyamat e Iépése soran az illetékes
osztalynak/részlegnek tisztaznia kell, hogy az elemzés targyat képez6é adateszkodz

szerepel-e mar a leltarban.

Az Osszes kotelezd informacid rendelkezésre allasa

Abban az esetben, ha az eszkdz szerepel mar a leltarban, ellenérizni kell azt, hogy az
adatkezel6 tevékenységekrdl vezetett nyilvantartasban (ldsd jelenleg az Informacids
Eszkozjegyzék kérddivet és az informatikai kérddivet) meghatarozott kotelez6 informaciok

rendelkezésre allnak-e.

A hianyzé informaciék begylijtése

Ha kideriil, hogy a koételez6 informaciék hianyoznak, az illetékes osztdly/részleg felel6s az
0sszes hidnyzé informacid begydjtéséért. Abban az esetben, ha a felligyeleti informacidk
hidnyoznak, tdjékoztatast kell kérni a felel6s DPO-tdl.

Az adattar kiegészitése a hianyzo informacidkkal
Az Osszes hianyzd informacié begydjtése utan gondoskodni kell az adattar frissitésérdél és
kiegészitésérdl.

Az adattipus meghatdrozasa

Abban az esetben, ha az eszkdézt még nem leltaroztak fel, az els6 lépés az eszkodz
adattipusanak meghatarozasa. Adattipus az adateszkdzék minden része, amelyet a rendes
mukodéshez felhasznalnak, példaul kapcsolattartasi adatok, fizetési adatok, tranzakciés
adatok.

Az adatmegdrzési idé meghatarozasa
Az adattipus besoroldsat kovetéen meg kell hatdrozni az adatmegd@rzési idészakot, vagyis
azt az id6t, amig a jogszabdlyi iratmeg6rzési kotelezettségek céljabdl az adatokat meg kell

6rizni az adattarban.

Jogi, szerz6édéses és miikodési kovetelmények
Ellenérizni kell, hogy a széban forgé eszkdzre vonatkozik-e olyan jogi, szerz6déses vagy
mUikodési rendelkezés, amely esetlegesen a megdrzésre vonatkozé kovetelményeket

allapit meg. Bizonytalansag esetén tajékoztatast kell kérni a felel6s DPO-tél.
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8) Az adattar kiegészitése a kdvetelményre vonatkozé tudnivaldkkal
Az atlathatésag és nyomon kovethetéség érdekében az adattarat ki kell egésziteni az
adatmegdrzési kovetelményre vonatkozé tudnivaldkkal. Ez killondsen fontos példaul ahhoz,
hogy alkalmazkodni tudjunk a jogszabalyi valtozdsokhoz.

9) Az adattar kiegészitése az adatmegdrzési idével
Az adatmegGrzést befolydsolé megfelel6 kdvetelmények megallapitasa utan az adattarat ki
kell egésziteni a vonatkoz6 adatmeg6rzési idével.

10) Az adatmegdrzési id6 meghatarozasa
Ha a széban forgé eszkézre nem vonatkoznak jogi, szerzédéses vagy mikodési
rendelkezések, az illetékes osztdlynak/részlegnek meg kell hatdroznia a megfeleld
adatmegO6rzési id6t (a legrovidebbet, ami sziikséges).

11) Mar van megfelel6 adatmegé6rzési idd
Uj adatmegdrzési id6 meghatarozasa el6tt meg kell gy6zédni arrél, hogy az adott
kategoriaba tartozo eszkozokhéz van-e mar hozzarendelve olyan adatmegdrzési idd,

amelyet a széban forgé eszk6zho6z is hozza lehet rendelni.

12) Uj adatmegdrzési idé meghatarozasa a DPO-val
Abban az esetben, ha megfelel6 adatmegG6rzési id6 nem létezik még, a felel6s DPO-hoz kell

fordulni az Uj adatmegdrzési id6 meghatarozasaért.

13) Az adattar kiegészitése az adatmegdbrzési idével
A felel6s DPO megkérdezése, illetve az Uj adatmegdrzési id6 egyeztetése utan a megfeleld
eszkdzhoz rendelve ki kell egésziteni az adattarat.

14) Az adatmegébrzési idé alkalmazdasa és az adattar kiegészitése
Abban az esetben, ha mar létezik megfelelé adatmegdrzési idd, a szdéban forgd eszkézhoz
kell rendelni, és ki kell egésziteni az adattarat.

15) A selejtezési id6szak kezdetének meghatarozasa és az adattar kiegészitése
Miutan valamennyi kotelezé informdacié 0Osszegylilt, az adattarat ki kell egésziteni a
selejtezési id6szakkal és a kezd6 idéponttal.
A selejtezési id6pont azt jelenti, hogy a tartasi idészak utan az adatvédelmi jogszabaly
szerint egy elfogadhato idén belil torélni kell az érintett adatokat (ha az adatmegdrzési idé
pl. 8 év, a selejtezési idészak kezdete pedig az év vége, akkor a selejtezési id6é 9 év mindig

az év végén).

16) Kiilonleges helyzetek selejtezési id6szakanak és kezd6 idépontjanak meghatarozasa
Minden illetékes osztaly/részleg keriilhet kiilénleges helyzetbe (pl. rendszerjavitas vagy
peres ligyek esetén), amikor selejtezési tervet kell alkalmazni. Ezzel is ki kell egésziteni az
adattarat.
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17) Bevitel a selejtezési tablazatba
Az adattar és osztalyozds szakaszanak utolsdé lépése az, hogy az &sszegyljtott
informdciokat bevissziik a selejtezési tdblazatba, hogy egyszerd attekintést kapjunk az adott
illetékes osztaly/részleg felel6sségi korébe tartozéd eszkozokrdl, illetve a vonatkozo
selejtezési id6szakokrdl, kiegészitve a kezd6 idéponttal - azaz hogy mennyi idé utan kell az

intézkedést végrehajtani -, illetve az ehhez tervezett munkaraforditassal.

SELEJTEZES ES ELLENORZES
18) A szolgaltaté felelSs a selejtezésért
Ellendrizni kell, hogy az eszkdzdk selejtezésének felel6ssége atkeriilt-e szerzédéssel a

szolgaltatéhoz.

Amennyiben a selejtezést nem kilsé szolgaltaté végzi, a selejtezésért az illetékes

osztaly/részleg felel.

19) A selejtezési kovetelmények atadasa a szolgaltaténak
Ha az informaciék selejtezéséért valamelyik szolgdltat6 felel6s, gondoskodni kell a
meghatarozott selejtezési id6szakok kozlésérdl - a kezdd idépontokkal egyiitt - és ezek
betartasarél. Ennek érdekében a szolgaltaté rendelkezésére kell bocsatani a selejtezési
idépontokat.

20) A selejtezési kovetelmények teljesitése
A kezdé idbpontokat is tartalmazé selejtezési idészakok kézhezvétele utdn a
szolgdltatonak minden szikséges kovetelményt teljesitenie kell annak érdekében, hogy az
adatokat a kovetelményekben meghatarozottak szerint térélhesse.

21) Adattorlés és dokumentalas
Miutdn az eszkozok selejtezési idészaka elkdvetkezett, a szolgdltaté torli az adatokat, és
megfeleléen dokumentdlja a torlést.

22) A selejtezési igazolas elkészitése és atadasa
Sikeres selejtezést kovetéen a szolgaltaténak el kell készitenie és az illetékes
osztalynak/részlegnek at kell adnia a selejtezési igazolast.

23) A selejtezésiigazolds ellendrzése
Tekintettel arra, hogy végsd soron az illetékes osztaly/részleg felelés az adatok torléséért -
fliggetleniil attél, hogy a feladatot egy szolgaltaté hajtja-e végre -, a selejtezési igazolast
felal kell vizsgalni. Ellendrizni kell, hogy a selejtezési igazolas minden szilikséges
informaciot tartalmaz-e annak biztositasa érdekében, hogy az adatokat a szerz6dés szerint
torolték.
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24) Ervényes igazolas

A selejtezési igazolasban szerepld informaciok ellendrzése utan az illetékes osztalynak/
részlegnek a selejtezési igazolast el kell fogadnia vagy el kell utasitania.

25) A szolgdltatd tdjékoztatasa
A szolgaltatét tdjékoztatni kell abban az esetben, ha az igazolas érvénytelen vagy helytelen,
példaul hianyzik vagy hibas valamilyen informacié, a gazdalkodd részlegnek kétségei
meriltek fel azzal kapcsolatban, hogy a szoéban forg6é adatokat torolték stb. Ekkor a 21.
[épéstdl ujrakezdve folytatédik a folyamat.

26) Papiralapu eszkoz
Az illetékes osztalynak/részlegnek elészor azt kell ellendriznie, hogy a selejtezendé eszkoz
papiralapu vagy elektronikus dton tarolt.

27) Manuadlis eszkozkovetési terv létezik
Minden részlegnél léteznie kell valamilyen kovetési tervnek az ©6sszes olyan eszkdzre

vonatkozédan, amelyeket manudlisan kell leselejtezni. Ellendrizni kell, hogy létezik-e ilyen.

28) A kovetési terv elkészitése
Amennyiben nincs kovetési terv, el kell késziteni, aminek tartalmaznia kell egyebek mellett a
szoban forgd papiralapu és elektronikus eszkozoket is. Ilyen informacidék példaul a
vonatkozé selejtezési idépontok, az utdbbiak kezdé idépontja, a nem automatikus torlés

indokolasa (digitalis eszkdzok esetén), illetve a selejtezés ellendrzése.

29) Az eszkdz szerepel a kdvetési tervben
Ellendrizni kell, hogy a széban forgd eszkdz szerepel-e mar a kovetési tervben.

30) A kovetési terv kiegészitése az eszkozzel
Abban az esetben, ha az eszk6z nem szerepel benne, a kovetési tervet ki kell egésziteni vele
és az dsszes szilikséges informacidval.

31) A selejtezésre vonatkozod kovetési terv betartdsa
Amikor mar az 6sszes eszkdz szerepel a kovetési tervben, gondoskodni kell arrél, hogy
minden felel6s munkavallalé betartsa a dokumentumban meghatarozott selejtezési

idépontokat.

32) A feleldés informatikai szolgaltatd megkeresése és a kovetelmények egyeztetése
Ha az eszkozt elektronikus dton taroljak, a selejtezési kovetelmények egyeztetése
érdekében a felelés informatikai szolgaltatéhoz (helyi, csoportinformatika, harmadik fél)
kell fordulni. Ennek célja egy automatikus megoldas bevezetése (legjobb eréfeszités - best
effort).

33) A selejtezési kovetelmények ellenérzése

A felel6s informatikai szolgaltaté az illetékes osztallyal/részleggel kdzdsen ellenérzi a
kovetelményeket.
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34) Automatikus megoldas mikodik
A felel6s informatikai szolgaltatd ellendrzi, hogy a széban forgd eszkdzre vonatkozédan

van-e mar bevezetve valamilyen automatikus torlési megoldas.

35) Automatikus megoldas bevezethetd
Ellendrizni kell, hogy a legjobb er6feszités (best effort) szerint be lehet-e vezetni valamilyen

automatikus, a korabban meghatarozott kévetelményeknek megfelel6 megoldast.

36) Automatikus megoldas bevezetése
Miutan minden koévetelmény teljesilt, ki kell dolgozni és be kell vezetni az automatikus
megoldast.

37) A megoldas megfelel a kovetelményeknek
Megvalositast kovetben az illetékes osztalynak/részlegnek ellenériznie kell, hogy a kapott

megoldas megfelel-e az elemzés folyamataban meghatarozott kévetelményeknek.

38) A jelenlegi megoldas atalakitasa a kovetelményeknek megfelelGen
Abban az esetben, ha a kovetelmények nem teljesiilnek, jelenteni kell az informatikai

szolgaltatonak, majd annak megfeleléen médositani kell.

39) Indokolas automatikus megoldas bevezetésének mell6zése esetén
Olyankor, amikor az automatikus megoldas bevezetése nem lehetséges vagy nem
megvaldsithatd, az illetékes osztallyal/részleggel k6zolni kell a vonatkozé indokokat. Ezt
kovetéen az eszkdzt a 27. és azt kovetd lépésekben foglaltak szerint fel kell venni a
manualis kdvetési tervbe.

40) Az adatok torlése a selejtezési kovetelmények szerint
Az illetékes osztalynak/részlegnek gondoskodnia kell arrél, hogy az adatokat a

kévetelményrendszer szerint toroljék.

41) Sikeres selejtezés
A megfelel6ség biztositasa érdekében ellenérizni kell, hogy a selejtezést sikeresen
végrehajtottak.

42) A selejtezés dokumentdldsa

Ha a szdéban forgd eszkdzok selejtezése sikeresen megtortént, megfeleléen dokumentalni
kell a selejtezéskovetési tervekben.
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2. melléklet: Selejtezési kategériak tablazata az ,Adatmegdrzésre vonatkozé irdnymutatds” cimd 1. melléklethez

Altalanos selejtezési idészak
azonnal 42 nap 1 év 3 év 5 év 8 év 100 év
a begytijtéstdl kapcsolédasi
adatok

a folyama
végétdl

a kapcsolat egyéb
végétal torzsadatok

Kezd6 id6pont

Sotétszirke = jogszabalybol kovetkezé idGszak

Vilagossziirke = szabadon megvalasztott idészak

A konkrét selejtezéssel és selejtezési id6szakokkal kapcsolatban mindig egyeztessen a szamviteli
vezetdvel, illetéleg a DPO-val, mert egyes iratokra, adatokra jogszabaly alapjan kilon megé6rzési
idészakok vonatkozhatnak.

Kiilonleges selejtezési id6szakok
Helyzet

Jogellenesen gylijtott személyes adatok



Az érintett torvényes kérését koveté személyes adatok
A rendszereken elvégzett javitds, szétszerelés és torlés utdn
Egy vdllalkozas ataddsa esetén

Incidensek esetén

Peres ligyek vagy kovetelések esetén

Archivumok

Tartalék masolatok (helyreallitas céljabél)

Naplézasi protokollok (alkalmazasok)

Naplézasi protokollok (infrastruktdra)

Atviteli rendszerek (alkalmazasok)

Adateszkdzok specialis felhasznalasi céli masolatai

Az informatikai rendszer maradvanyai, példaul koltoztetés soran nem torolt adateszkozok



e vonatkoz:

x az ,Adatmeg

elléklethez

Csoport Helyi
igazgatésa igazgaté LDPO/L

D i j i terv és j 9 sag HGDP DPC  Uzletag Csoport IT  Helyi IT Szolgaltaté

A PHOENIX csoport Grzési tervének / & i " é
11 meghatarozasa Data Deletion rules (.doc)
12 APHOENIX csoport érzési irdnyelv Data Retention policy template (.doc) A R | C
13 A PHOENIX csoport i 5 Data Deletion matrix (.xis) A R | ic
21 A csoport mintajan alapuld helyi iranyelv Local Data Deletion policy (.doc) A C R |
22 A helyi feladatokra vonatkoz helyi RACI elkészitése Local Data retention RACI (xls) A C [

A Elyes adatokat 6 5k leltaranak és A c R .
23 Local system inventory (xIs)
24 A helyi kitdltése Local Data retention matrix (xIs) A < R I
25 Ahelyi Grzési terv asa és ala Local Data deletion concept (.doc) A € R [

Az & tervet tamogato IT- (adott A \ c R
26 esetben) Template for retention concept (.xis)
27 Ahelyi Grzési ter plan (xis) A € R |
28 A s2kséges SOP- megirasa SOP (.doc) A c R |
29 Az adatvédelmi audit lebonyolitasa sziikség szerint Data Retention Audit report (.doc) A [< R |
3.1 Eszkozleltar felvétele Informaciés eszkozjegyzék A | R C
32, Minden kotelezd i i6 megvan aci6 Grjegyzé A [ R [
33 A hignysz6 informaciok begyljtése A | R c
34 Aleltar 2 hianyz6 informaciokkal A | R c
35 Az adattipus meghatarozasa A | R [
36 Az adatmegérzési id6 meghatarozasa Informaciés eszkozjegyzék A | R C
37 Jogi, o6déses és mikodeési Informacios eszkozjegyzék A | R Cc
38 A leltar ki itése a vonatkozé Informéciés eszkdzjegyzék A | R C
39 Aleltar ki itése az i idovel aci6 i A | R c
3.10 Az Grzési id6 meghatarozasa A [ R C
311 Mér van megfelel6 adatmegérzési idd A [ R )
3.12 Uj adatmegdrzési idd meghatarozasa a helyi DPO-val Informacios eszkézjegyzék A C R |
313 A leltar kiegészitése az adatmegérzési iddvel Informaciés eszkozjegyzek A (3 R [
314 Az idd és a leltar Informaciés eszkozjegyzék A | R C
3.15 Aselejtezési idoszak és a leltar ki aci6 jegyzé A | R c

KaiGnieges helyzetek 5 &s kezdG 100 - __4 A )
3.16 meghatarozasa Informaciés eszkozjegyzék R c
317 Bevitel a selejtezési tablazatba Update to Data Deletion matrix (xIs) A | R c

TEZES ES

318 Annak hogy a 6 felel-e a Data Processing Agreement (.doc) A | R c
3.19 A selejtezési tablazat dtadasa a Updated Data retention matrix {.xIs) A | R ic
3.20 Aselejtezési kovetelmények teljesitése Proof of deletion (.doc) A | € R
321 Az adatok torlése és a selejtezés dokumentalasa Proof of deletion (.doc) A | c R
3.22 Aselejtezési igazolas elkészitése és atadasa Proof of deletion (.doc) A | [ R
3.23 A altatd selejtezési i s Proof of deletion (.doc) A | R C
3.2 Aselejtezési igazolas 453 vagy ita Proof of deletion (.doc) A [ R C
3.25 A altato tajé . Data Processing Agreement (.doc) A [ R C |
3.26 Annak ellendrzése, hogy az eszkoz papiralapi-e Template for retention concept (.xis) A cl R
327 Manualis eszkozkovetési terv létezik Template for retention concept (.xis) A cl R
328 Akvetési terv elkészitése Template for retention concept (s) A cl R
329 A kdvetési tervben szerepel az eszkoz Template for retention concept (.xis) A cl R
3.30 Akdvetési terv ki 22 eszkouzel Template for retention concept (.xis) A cl R
331 A selejtezésre vonatkozo kovetési terv betartasa Template for retention concept (.xis) A cl R

Afelelds 3ltatd éseésa A
3.32 egyeztetése Local Data retention matrix (xls) (+ R !
3.33 Aselejtezési kovetelmények ellendrzése Local Data retention matrix (xls) A | € R
334 megoldas makodik Template for retention concept (.xis) A | c R
3.35 Automatikus megoldas bevezethetd Template for retention concept (.xls) A | C R
3.36 Automatikus megoldas bevezetése Updated design document (.doc) A | c R
337 A megoldas megfelel a kvetelményeknek Updated design document (.doc) A | R c
338 Ajelenlegi megoldas atalakitasa a ko 5 Updated design document (.doc) A | c R
3.39 Indokolas. megoldas esetén Template for retention concept (.xis) A | < R
3.40 Az adatok torlése a szerint Proof of deletion (.doc) A | R c
341 Sikeres selejtezés Proof of deletion (.doc) A | R C
342 Aselejtezés dokumentalasa Proof of deletion (.doc) A | R c

Fogalommeghatarozas.

= responsible (felel6s)
accountable (elszamoltathaté)
consulting (tanicsadé)

= informing (tdjékoztat)

HGDP = a Csoport Adatvédelmi
VezetGje

LDPO = Helyi Adatvédelmi
Tisztviseld

LDPC = Helyi Adatvédelmi
Koordinator

Az alkalmazas uzletagi
felelése, példaul az
osztalyvezetd,
részlegvezet, az
alkalmazés
kulcsfelhasznaléja, az
alkalmazas uzletaqi







A PHOENIX csoport Adatvédelmi Irdnyelvének 2. melléklete:

Adatvédelmi incidensekre vonatkozé irdnymutatas

1. Bevezetés

Ez az irdnymutatds ismerteti azokat a kotelezd eljarasokat, amelyeket abban az esetben kell a
munkavallaléknak alkalmazniuk, ha a PHOENIX csoportban valamilyen adatvédelmi incidenst

tapasztalnak, vagy arra gyanakszanak, hogy adatvédelmi incidens tortént.

Adatvédelmi incidens a biztonsag olyan sériilése, amely a tovabbitott, tarolt vagy mas médon kezelt
személyes adatok véletlen vagy jogellenes megsemmisiilését, elvesztését, megvaltoztatasat,
jogosulatlan kozlését vagy az azokhoz val6é jogosulatlan hozzaférést eredményezi. Fontos, hogy
legyen egy olyan eljaras, amely lehet6vé teszi az id6ben torténd megfékezést, értékelést és
valaszadast abban az esetben, ha a PHOENIX csoportndl valamilyen adatvédelmi incidenst
tapasztalnak. igy csokkenteni lehet a természetes személyeket és a szervezetet is éré esetleges

karokat.

2. Az adatvédelmi incidensek tipusai

A GDPR szerint adatvédelmi incidens példaul az olyan esemény, amikor a személyes adatokat -
véletlenil vagy szandékosan - feltorik, nyilvdnossagra hozzak, lemdsoljak, tovabbitjdk, megszerzik,

eltavolitjak, megsemmisitik, ellopjak vagy jogosulatlan személyek felhasznaljak.

Idetartoznak egyebek mellett a kovetkez6 események:

- Bizalmas vagy érzékeny adatok, kiilénleges adatok vagy olyan berendezések elvesztése vagy
ellopasa, amelyeken ilyen adatokat tarolnak (pl. notebook szamitogép, okostelefon,
USB-membéria, iPad/tablagép vagy papirirat elvesztése)

- Eszkoz ellopasa vagy meghibasodasa

- Adatok vagy informaciés rendszerek jogosulatlan felhaszndlasa, hozzaférése vagy
modositasa

- Informaciékhoz vagy informatikai rendszer(ek)hez jogosulatlan hozzaférés megszerzésére
iranyul6é (meghiusult vagy sikeres) kisérlet

- Erzékeny / bizalmas adatok jogosulatlan nyilvdnossagra hozatala

- Weboldalak lecserélése

- Informatikai tdmadas

- El6re nem lathaté korilmények, igymint tliz vagy arviz

33



- Emberi hiba
JAlneves” jogsértések (,csalasok”), amikor a tulajdonos szervezett6l megtévesztéssel

szereznek meg informaciékat
3. Eljaras
3.1Incidensek bejelentése
A PHOENIX csoport minden munkavallaléja koteles a felel6s adatvédelmi tisztvisel6nek azonnal
jelenteni a PHOENIX csoport portaljan (elérhet6ség: a munkavallalék szdmara a PHOENIX Pharma Zrt.

intranetes halézatan, valamint kiilsés személyek altal is hozzaférhetéen a www.phoenix.hu honlapon,

az ,Adatvédelem” meniipont alatt) keresztiil az adatvédelmi incidenseket és informdciobiztonsagi
incidenseket. Ha a portal nem mikodik vagy elérhetetlen, a felel6s adatvédelmi tisztvisel6nek kell

e-mailt kildeni.

Ha az incidens rendes munkaidén kivil torténik vagy deril ki, az elsé adandé alkalommal jelenteni

kell, amint lehet.

3.2 Folyamatleiras

A PHOENIX csoport minden munkavallal6jatél elvarjuk, hogy az adatvédelmi incidensekre vonatkozé

eljarast kovesse (lasd 1. melléklet).

Nem kell tajékoztatni a felligyeleti hatésagot és/vagy az érintettet, ha a GDPR nem alkalmazandé
(kiilonosen az Union kivili orszagokban), és a helyi jogban nincs a GDPR-ben szereplével azonos

kotelezettség.

1. melléklet: Folyamatdbra és -leiras
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1. melléklet: Folyamatleiras

AZ ,ADATVEDELMI INCIDENSEKRE VONATKOZO IRANYMUTATAS” cimii 2. melléklethez

1.

Adatvédelmi incidensek bejelentése
A bejelenté fél az adatvédelmi incidens bejelentését a PHOENIX csoport altal biztositott
eszkozben/portalon (elérhetéség: a munkavallalék szamara a PHOENIX Pharma Zrt. intranetes

halézatan, valamint kiils6s személyek altal is hozzaférhetéen a www.phoenix.hu honlapon, az

,2Adatvédelem” meniipont alatt) taldlhaté megfelel6 nyomtatvany kitoltésével hozza létre. A

nyomtatvanyon kért kotelezé informacidkat minél részletesebben kell megadni.

A DPO megkapja az lzenetet

Az adatvédelmi incidens bejelentésében megadott informaciok alapjan a DPO-t automatikusan
értesiti a jelentéskészité eszkoz. A PHOENIX csoport ezzel értesiil az incidensrél, és meg kell
allapitania, hogy tortént-e adatvédelmi incidens.

A DPO elemzi a bejelentést
Az incidens besorolasa érdekében a DPO elemzi a bejelentést, majd ellenérzi, hogy minden

szikséges informaciot megadtak-e.

Elegendé informiacié
A bejelentés elemzése alapjan a DPO eldonti, hogy a bejelenté féltél kell-e tovabbi tajékoztatast

kérni.

Tovabbi tajékoztatas kérése
Ha a bejelentés részletessége nem éri el a kivant szintet, a DPO bekéri a bejelenté személytél a

hianyzé informacidkat, amennyiben teljestilnek a kovetelmények.

Az adatvédelmi incidens megallapitasa

Ha a bejelentést kitoltotték és a megadott informaciok megalapozzak, a DPO-nak el kell déntenie,
hogy adatvédelmi incidens tortént, vagy csak téves riasztdsrél van sz6 (téves eredmény, mert
adatvédelmi incidensnek tlint, de nem volt az). Legkésébb ilyenkor a PHOENIX csoport mar ,tud”
az adatvédelmi incidensrél, és fel kell mérnie, hogy mekkora a veszély a maganszemélyekre

nézve. Ha a bejelentés téves riasztas volt, az eljaras a 37. |1épéstdl folytatdédik tovabb.

Informatikai biztonsaghoz kéthet6 incidens lehetésége

Miutdn az adatvédelmi incidenst megallapitotta, a DPO ellenérzi, hogy informatikai biztonsagi
incidenshez kothet6-e, ami olyan eseményt jelent, amely a PHOENIX csoport valamely informacios
forrasanak vagy eszkozének bizalmas jellegét, integritasat vagy rendelkezésre allasat
befolyasolja. Ezek k6zé tartoznak egyebek mellett a kovetkezbk: olyan (meghiusult vagy sikeres)

kisérletek, amelyek a rendszerhez vagy annak adataihoz valé jogosulatlan hozzaférés



10.

11.

12.

13.

14.

megszerzésére; varatlan fennakadas vagy szolgaltatas-megtagadas okozdasara; a rendszer
jogosulatlan adatkezelésre vagy -tarolasara torténd felhaszndlasara; a tulajdonos tudta, utasitasa
vagy hozzajaruldsa nélkil a rendszer hardver-, firmware- vagy szoftverjellemzdiben térténd
valtoztatasra irdnyulnak. Ha a DPO nem biztos benne, a helyi IT-biztonsagi Felel8stél kell tanacsot

kérnie.

A helyi IT-biztonsdgi Koordinator tdjékoztatdsa

Ha az adatvédelmi incidens informatikai biztonsagi incidenshez koéthetd, vagy ha a DPO nem
biztos benne, a DPO-nak a helyi IT-biztonsagi Koordinatorhoz kell fordulnia, akinek az incidensre
vonatkozé Osszes sziikséges informaciot at kell adnia. A DPO és a helyi IT-biztonsagi Koordinator
k6zott szoros egyluttmiikodésre van szikség, amig az adatvédelmi incidenssel kapcsolatos
eljarast le nem zarjak.

Az informatikai biztonsaghoz kotheté incidens megallapitasa
A bejelentés kézhezvétele és elemzése utan a Helyi Biztonsagi Koordinatornak meg kell

allapitania, hogy az incidens informatikai biztonsdgi incidenshez kéthet6-e vagy sem.

A DPO tajékoztatasa a téves riasztasrol
Ha a Helyi Biztonsagi Koordinator arra a kdvetkeztetésre jut, hogy nincs bizonyiték az informatikai

biztonsagi incidens fennallasara, a téves riasztasrol tajékoztatni kell a felel6s DPO-t.

A bejelentett incidens kiegészitése a téves riasztasra vonatkozé elemzéssel
A bejelentések hatékonysaganak javitasa érdekében a bejelentett incidenst ki kell egésziteni a
téves riasztassal, ha pedig lehet, a jelentés kiadasat kovetéen CAPA-kat (korrekcids és megel6z6

intézkedéseket) kell meghatarozni.

Az informatikai biztonsagi incidensre vonatkoz6 eljaras kezdeményezése
Ha a helyi Biztonsagi Koordinator igazolja, hogy az incidenst valamilyen informatikai biztonsagi

incidens okozta, meg kell inditani a megfeleld eljarast.

A kivalté okok el6zetes elemzésének ataddsa a DPO-nak

Tekintettel arra, hogy a kivalté okok elemzésének (RCA) véglegesitése hosszabb idét vehet
igénybe, el kell késziteni, és a felel6s DPO-nak at kell adni az el6zetes RCA-t. Ennek igen nagy
jelentésége van, mivel az adatvédelmi incidens okanak szerepelnie kell a hatésagoknak és az
érintetteknek szo6lé elézetes jelentésekben. Ha lehetséges, a CAPA-knak szerepelniiik kell a
DPO-nak sz6l6 jelentésben.

A bejelentett adatvédelmi incidens kiegészitése a kivalté okok elemzésével
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Ha az el6zetes RCA-t kézhez kapta, a DPO kiegésziti vele a bejelentett adatvédelmi incidenst.

Nemzetkdzi/csoport szintli incidens

A DPO-nak meg kell allapitania, hogy az incidens csak a sajat orszagara vonatkozik, vagy a
PHOENIX csoport orszagai kézil masok is érintettek benne. A Csoport Adatvédelmi Vezetdjét
(HGDP) kell tdjékoztatni, ha mas orszagokat is érint az incidens.

A HGDP tajékoztatasa

A felel6s DPO-nak az incidensre vonatkozdéan rendelkezésre all6 6sszes szilkséges informaciét at
kell adnia annak érdekében, hogy a Csoport Adatvédelmi VezetGje foglalkozni tudjon az

adatvédelmi incidenssel.

Az incidens hatasvizsgalata
A kapott informaciok alapjan a HGDP-nek fel kell mérnie az incidens hatasat, el6szor az érintett

orszagokat, utdna pedig azt, hogy mennyire stlyos az adatincidens.

Az érintett orszagok DPO-inak tajékoztatasa

Nemzetkozi/csoport szintli incidens esetén a HGDP atveszi a koordinator szerepét, és az érintett
orszagokban az 0Osszes felel6s DPO tajékoztatasaval gondoskodik arrél, hogy az incidens
kezelésének legyen egy nyilt kommunikaciés csatorndja, és minden illetékes feliigyeleti hatésag

megfeleld tajékoztatast kapjon.

Magas kockazattal jaré incidens

A DPO-nak fel kell mérnie, hogy az incidens valdszinlsithet6en magas kockazattal jar-e a
természetes személyek jogaira és szabadsagaira nézve (lasd GDPR 34. cikk (1) bekezdés). Ebben
az esetben az incidenst magas kockazatba kell sorolni, és az illetékes felligyeleti hatésagoknak

sz6l6 bejelentést és az érintetteknek szo6ld tdjékoztatast is el kell késziteni (az Unidn kivili

orszagokban csak akkor van bejelentés/tdjékoztatds, ha a helyi jogszabalyok eléirjak).

Indokolatlan késedelem nélkil, de legkésébb 72 6ran belil bejelentést kell tenni az illetékes
feliigyeleti hat6sagok felé. Ha a bejelentés hosszabb id6t vesz igénybe, a bejelentéshez mellékelni
kell a késedelem megfelel6 indokolasat. Indokolatlan késedelem nélkiil tadjékoztatni kell a sz6ban
forgé érintetteket. Ezzel egyidejlleg a PHOENIX csoportnak intézkednie kell az incidens

megfékezése és a helyreallitas érdekében.

Az érintetteknek sz416 tajékoztatas elkészitése
Ha a helyi rendelkezések mast nem dallapitanak meg, a csoport szintl minta alapjan a felelds
DPO-nak el kell készitenie, illetve feliilvizsgdalatra el6 kell készitenie az érintetteknek sz6lo

tajékoztatast (az Unidn kivili orszagokban csak akkor van tajékoztatas, ha a helyi jogszabdalyok

eldirjak).

A fellgyeleti hatdsdgoknak sz6l6 bejelentések elkészitése
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Ha a helyi hatésagok nem biztositanak bejelentési mechanizmust (pl. webportdl), a bejelentést a

csoport szintli minta alapjan kell elkésziteni és fellilvizsgalatra el6késziteni (az Unidn Kkiviili

orszagokban csak akkor van bejelentés, ha a helyi jogszabdalyok el&irjak).

Atadas az iizletdgnak/vezetSségnek

Megfogalmazas utan a bejelentéseket/tajékoztatasokat a (CAPA-kat is tartalmazé) jelentéssel
egyitt at kell adni a helyi bizottsdgnak, amely felel6s a bejelentés megtételének/tdjékoztatas
kiadasanak jévahagyasdért (az Unidn kivili orszdgokban csak akkor van tajékoztatds, ha a helyi

jogszabalyok elgirjak).

A tdjékoztatasok felulvizsgalata a helyi bizottsagban

A helyi bizottsdag ellenérzi, hogy magas kockazattal jaré-e az incidens (minden
érintettet/stakeholder-t be kell vonni, aki sziikséges). Ezutan a helyi bizottsagnak at kell
tekintenie és jova kell hagynia mind a hatésagnak sz6l6 bejelentést, mind az érintetteknek szé6lé
tajékoztatast, majd el kell dontenie, hogy ki felel6s a megtételiikért/kiadasukért (pl. az
Uzletdg/vezetéség vagy a felelés DPO), miel6tt elkiildik 6ket a megfelel§ cimzetteknek (az Unidn
kivili orszagokban csak akkor van tajékoztatds, ha a helyi jogszabalyok el&irjak).

A tdjékoztatds kiadasa az érintetteknek
Ha a helyi bizottsag attekintette és jovahagyta, a kijelolt személy (az Gzletag/vezet6ség vagy a

felel6s DPO) kiadja a tdjékoztatasokat az incidensben érintetteknek (az Unidn kiviili orszagokban

csak akkor van tajékoztatas, ha a helyi jogszabalyok el&irjak).

Bejelentés megtétele az illetékes felligyeleti hatésagok felé

Ha a helyi bizottsag attekintette és jovahagyta, a kijelolt személy (az Gzletag/vezet6ség vagy a
felel6s DPO) megteszi a bejelentést a helyi illetékes felligyeleti hatésagok felé a rendelkezésre
bocsatott megoldas vagy a csoport szintli bejelentési nyomtatvany felhasznaldsaval (az Unién

kivili orszagokban csak akkor van bejelentés, ha a helyi jogszabalyok el&irjak).

Kozepes kockazattal jaré incidens

A DPO-nak fel kell mérnie, hogy az incidens valészinlsithetéen kockazattal jar-e a természetes
személyek jogaira és szabadsagaira nézve (viszont nem valészini, hogy magas kockdazattal jar,
ldsd GDPR 33. cikk (1) bekezdés). Ebben az esetben az incidenst kozepes kockazatba kell sorolni,
és csak a felligyeleti hatdsagoknak szél6 bejelentést kell elkésziteni (az Unidn kiviili orszdgokban

csak akkor van bejelentés, ha a helyi jogszabalyok el8irjak). Indokolatlan késedelem nélkiil, de

legkésébb 72 6ran belil meg kell tenni a bejelentést az illetékes felligyeleti hatésag felé. Ha a
bejelentés hosszabb id6t vesz igénybe, a bejelentéshez mellékelni kell a késedelem megfelelé

indokolasat. Ezzel egyidejlileg a PHOENIX csoportnak intézkednie kell az incidens megfékezése és
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a helyredllitas érdekében.

Az illetékes feliigyeleti hatésdgoknak sz616 bejelentés elkészitése
Ha a helyi hatésagok nem biztositanak bejelentési mechanizmust (pl. webportal), a bejelentést a

csoport szintli minta alapjan kell elkésziteni és felllvizsgalatra el6késziteni (az Unién kivili

orszagokban csak akkor van bejelentés, ha a helyi jogszabdlyok el&irjak).

Atadas az iizletagnak/vezetéségnek
Megfogalmazas utdn a bejelentést a (CAPA-kat is tartalmazé) jelentéssel egyiitt at kell adni a helyi

bizottsdgnak, amely felel6s a bejelentés megtételének jovahagydsaért (az Unidn kivili

orszagokban csak akkor van bejelentés, ha a helyi jogszabdlyok el&irjak).

A bejelentés feliilvizsgalata a helyi bizottsagban

A helyi bizottsdg ellenérzi, hogy kozepes kockazattal jaré-e az incidens (minden
érintettet/stakeholder-t be kell vonni, akikre sziikség van). A helyi bizottsdgnak at kell tekintenie
és jova kell hagynia a bejelentést, majd el kell déntenie, hogy ki felels a bejelentés megtételéért
(pl. az Uzletdg/vezetéség vagy a felelés DPO), mielétt elkiildik a megfelel6 cimzetteknek (az Unidn

kiviili orszagokban csak akkor van bejelentés, ha a helyi jogszabalyok eléirjak).

Bejelentés megtétele az illetékes felligyeleti hatésdgok felé
Ha a helyi bizottsag attekintette és jovahagyta, a kijelolt személy (az Uzletag/vezet6ség vagy a
felel6s DPO) megteszi a bejelentést a helyi feliigyeleti hatésagok felé a rendelkezésre bocsatott

megoldas vagy a csoport szintl bejelentési nyomtatvany felhasznalasaval (az Union kiviili

orszagokban csak akkor van bejelentés, ha a helyi jogszabdlyok el&irjak).

A DPO tajékoztatasa a kiadasrol/megtételrdl

Ha a bejelentéseket megtették/tdjékoztatasokat kiadtak (az Unidn kiviili orszagokban csak akkor

van bejelentés/tajékoztatas, ha a helyi jogszabalyok eldirjak), tajékoztatni kell a DPO-t (feltéve,

hogy nem a DPO a kijelolt személy).

Alacsony kockdazattal jaré incidens

Ha a DPO arra a kovetkeztetésre jut, hogy az incidens valészinisithet6en (sem a GDPR 33. cikk (1),
sem pedig a 34. cikk (1) bekezdése szerint) nem jar kockazattal a természetes személyek jogaira
és szabadsagaira nézve, sem az érintetteket, sem pedig a hatésagokat nem kell tajékoztatni, csak

egy belsé jelentést kell késziteni.

A kivalté okok végleges elemzésének ataddsa a DPO-nak
Ha az informatikai biztonsagi incidens felligyeleti eljarasa lezarult, a kivalt6 okok végleges

elemzését at kell adni a felel6s DPO-nak, majd ki kell egésziteni vele az adatvédelmi incidensekre
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vonatkozo belsé nyilvantartast. A végleges RCA-ban szerepelnie kell egy részletes elemzésnek,

amely tartalmazza a hasonl6 incidensek mérséklését és megel6zését célz6 CAPA-kat is.

A bejelentett adatvédelmi incidensek belsé jegyzékonyve

Az incidens kockazati besoroldsatol fliggetleniil belsé jegyzékonyvet kell felvenni, amelynek
tartalmaznia kell az incidens hatasat és okait. A jegyzékdnyvet és a kapcsolodéd dokumentaciét a
felel6s DPO-nak meg kell 6riznie és a GDPR szerint nyilvan kell tartania.

A DPO felllvizsgalata

A felelés DPO elvégzi az incidens okdnak vagy okainak, a valaszadas hatékonysagdnak és annak
teljes kord felulvizsgalatat, hogy kell-e valtoztatast végrehajtani a rendszereken, iranyelveken és
eljarasokon.

CAPA-k meghatarozasa és a tanulsagok levonasa

Hasonl6 incidensek jovébeli ismételt eléfordulasanak megel6zése érdekében az incidens
megtorténése utan a helyi bizottsagnak meg kell hataroznia a CAPA-kat és a levonhato
tanulsagokat. (Megjegyzés: ekkor megkezddédik a PDCA-ciklus (= Plan - tervezés, Do -
végrehajtas, Check - ellenérzés, Act - valasz ciklusa.)

A havi jelentés kiegészitése az incidenssel

Az adatvédelmi incidensek csoport szint(i atlathatésdaganak megteremtése érdekében a havi
jelentéseket a PHOENIX csoport altal biztositott eszkdzben ki kell egésziteni minden egyes
incidenssel, majd at kell adni a Csoport Adatvédelmi Vezetdjének, sziikség szerint pedig at is kell

vele tekinteni.

A havi jelentés kiegészitése a téves riasztassal
Ha a felel6s DPO arra a kovetkeztetésre jut, hogy a bejelentett adatvédelmi incidens téves riasztas
volt, annak meg kell jelennie a havi jelentésekben. Ha lehet, az indokokat is meg kell adni, illetve

meg kell hatarozni a megfelel§6 CAPA-kat.

Kifejezések és fogalommeghatarozasok:

Téves riasztas (lasd 6. sz.)
Informatikai biztonsagi incidens (lasd 7. sz.)
Nemzetkozi/csoport szintl incidens (lasd 15. sz.)

Magas kockazattal jaré incidens (lasd 19. sz.)



Kozepes kockazattal jaré incidens (lasd 26. sz.)

Alacsony kockazattal jaro incidens (lasd 32. sz.)



A PHOENIX csoport Adatvédelmi Iranyelvének 3. melléklete

+RACI-matrix”

R = responsible
(felelGs)

A = accountable
(elszamoltathat6)

Szerep C = consulting
Csoport Helyi (tanacsad6)
kavall Adatfeldol I = informing
Tevékenység sag ag Erintett alé Tanacsadé 6 gozé HGDP LDPO LDPC LSC ajé
Adatvédelem (lasd Iranyelv 1.1) R R | R R, C) A R R R R (R) HGDP = Csoport Adatvédelmi VezetGje
Személyes adatok kezelése (lasd 1.1 és 2.) I R R A R LDPO = Helyi Adatvédelmi Tisztségviseld
LDPC = Helyi Adatvédelmi Koordinator
A helyi iranymutatasok alkalmazasa (lasd 1.5) A C,l 1 A R R LSC = Helyi Biztonsagi Koordinator
A GDPR-iranyelv jovahagyasa (lasd 1.6) A (1) 1 C
A GDPR-iranyelv felilvizsgalata (lasd 1.6) A (0] I C, I R € ca
Felvilagositas és képzés bi itdsa (lasd 4.9) A | R, C) R (R)
Tudatossag és képzés elvégzése (lasd 2.1) A A R R R R R R
Uj/megva eljaras b ése (lasd 2.1) A A R R R | | | | és: G rendszerek b ése - lasd Infor
AdatmegGrzés és -selejtezés (lasd 2.1) A A [0] R R R C C c ©)
Iratfelilvizsgalat (lasd 2.1) A A R R C Cc C C
Taj! j i kkel kapcsolatos lytal A A R R C Cc C G
Adathordozok selejtezése (lasd 2.1) A A R R) R R C C C C
MegfelelGség igazolasa (lasd 2.1) A A R R C, | C, 1 C, |
Kezeléssel kapcsolatos iratok megérzése (lasd 2.1) A A R AR AR C, (o | Lo |
Az érintett személyazonossaganak ellenérzése a jogok gyakorlasa cél A A R A C C G
A SAR (Erintett a i I gva asa 1 hénapon b A A R R R, C R, C R,C
Tajékoztatasadas az érintettnek (lasd 3.2) A A R R C = C
G az bizt arél (lasd 4.1) A A R R R C € C €
K620s dllapodas (lasd 4.2) A A [0} 1L, ©) R | C C C
AdatkezelGi megbizasi szerz6dés (lasd 4.3) A A R R), 1, C C C c C
gbi; 6 a asa és italasa (lasd 4.3) A A R I C R, C R, C Cc

gy (kodés a felugyeleti h | (lasd 4.4) A A R R R R R R R
Incidensek/adatincidensek bejelentése (lasd 4.5) A A R R A, R R (R) (R) (R)
Incidensek bonyolitasa (lasd 4.5) ideértve a belsé jelentést AR R R R R R
Adatincidens jelentése az érintettnek (lasd 4.5) 1 A, (R) | A, R R R R ©)
Adatincidens jelentése a csoporton belul (Iasd 4.5) A (R) | R R) (R)
Adatincidens jelentése a hatésagoknak (lasd 4.5) A, (R) | (1) R R R ()
Egyéb szabalytalansagok jelentése (lasd 4.5) A A (R) R (R) (R) (R) R R R (R)
Adatvédelmi hatasvizsgalat (lasd 4.6) A A ) (1), C () R | C C c C
DPO kijelolése (lasd 4.7) A R R |
Helyi DPO és/vagy Helyi DPC kijelolése (lasd 4.7) R | 1 1 1
A Csoport Helyi Adatvédelmi 6jé ki ése (lasd 4.7) R | | 1 | 1
A Csoport Informaci6bi i TisztviselGjének ki ése (lasd 4.7, R* | | | | * = atadva a PHOENIX Group IT GmbH-nak
Az HGDP, LDPO, LDPC, LSC tdmogatasa az adatvédelemben (lasd 4.8) R R R R R
Kapcsolattartasi pont (lasd 4.8) A (R), A R R (R)
Tanicsadas és téj das a PHOENIX ] (lasd 4.9) A R R
Tandcsadés és tajék das a PHOENIX adat 6nak (lasd 4.9) A R R
Megfelel6ség nyomon koévetése (lasd 4.9) 1 | 1 | R R R R
Adattovabbitas az Unién kivili orszagokban garanciak mellett (lasd 5 A A | R R R R C C C

Iranyelv



